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Projektvorstellung DigiUp NEXT

Das Projekt DigiUp NEXT ist ein grenziiberschreitendes Bildungs- und Berufsorientierungsprojekt
im Rahmen des Interreg VI-A Osterreich-Ungarn Programms. Es verfolgt das Ziel, die digitalen
Kompetenzen junger Menschen zu starken, die vor einer Berufswahl stehen, und ihnen zukunfts-
orientierte Berufsfelder im IT-Bereich auf verstandliche, praxisnahe und motivierende Weise néa-
herzubringen. Ein besonderer Schwerpunkt liegt dabei auf IT-Berufen, da der Arbeitsmarkt in der
Osterreichisch-ungarischen Grenzregion zunehmend Fachkréafte mit digitalen Kompetenzen be-
notigt und gleichzeitig neue Berufsbilder im Zuge der technologischen Entwicklung entstehen.
Das Projekt will daher nicht nur informieren, sondern Jugendliche aktiv dazu beféhigen, digitale
Technologien besser zu verstehen, kritisch zu reflektieren und als mégliche Grundlage ihrer be-

ruflichen Zukunft wahrzunehmen.

Im Zentrum steht dabei ein grundlegender Perspektivwechsel: Jugendliche sollen nicht nur als
Nutzerinnen und Nutzer digitaler Angebote angesprochen werden, sondern als potenzielle Mit-
gestalterinnen und Mitgestalter digitaler Systeme. Viele junge Menschen verwenden téglich
Smartphones, Apps, Social-Media-Plattformen, Streamingdienste, Cloudspeicher oder Kl-ge-
stitzte Anwendungen, ohne die technischen Strukturen und beruflichen Tatigkeiten dahinter zu
kennen. DigiUp NEXT setzt genau hier an und verfolgt die Mission, Jugendliche vom passiven
Konsumenten digitaler Technologien zum aktiven Gestalter digitaler Zukunftsfelder zu beglei-
ten. Diese Zielsetzung entspricht auch dem tbergeordneten Projektziel, digitale Kompetenzen
junger Menschen entsprechend den Anforderungen des Arbeitsmarktes weiterzuentwickeln, die
Attraktivitat von Berufsausbildung zu starken und Berufsorientierung durch neue Technologien

ZuU erweitern.

Inhaltlich konzentriert sich das Projekt auf drei Themenfelder, die sowohl technologisch als auch
arbeitsmarktpolitisch hohe Relevanz besitzen: Cloud-Systemtechnik, Cybersicherheit und Kiinst-
liche Intelligenz. Diese Bereiche wurden gewahlt, weil sie exemplarisch fiir moderne digitale Be-
rufsfelder stehen, einen hohen Zukunftsbezug aufweisen und gleichzeitig fir Jugendliche Gber

alltagsnahe Zugénge erschliel3bar sind. Im Projektantrag wird deutlich, dass gerade IT-Berufe wie



Data Miner, Automatisierungsspezialistinnen, Cybersecurity-Spezialistinnen oder cloudbezogene
Tatigkeiten stark an Bedeutung gewonnen haben und im Rahmen innovativer Berufsorientierung
gezielt sichtbar gemacht werden sollen. DigiUp NEXT verbindet daher Berufsorientierung, Kom-

petenzforderung und Technologieverstandnis in einem gemeinsamen didaktischen Ansatz.

Ein wesentliches Merkmal des Projekts ist sein grenziiberschreitender Charakter. Die Projektpart-
nerschaft umfasst Organisationen aus Osterreich und Ungarn, darunter Bildungsinstitutionen,
Berufsbildungseinrichtungen und regionale Behérden. Diese Zusammenarbeit ermdglicht es, Er-
fahrungen, Methoden und Materialien tGber nationale Grenzen hinweg zu bundeln und ein ge-
meinsames Wissensnetzwerk zu starken. Gleichzeitig werden dadurch Berufsorientierungsmate-
rialien entwickelt, die in unterschiedlichen regionalen Kontexten einsetzbar sind und langfristig
zur Verbesserung digitaler Bildungsangebote beitragen kdnnen. DigiUp NEXT baut dabei aus-
drucklich auf den Erfahrungen des Vorgangerprojekts DigiUp 4.0 auf und entwickelt dessen An-

satze im Bereich digitaler Berufsorientierung weiter.

Status quo und Zielgruppe

Die Zielgruppe von DigiUp NEXT sind Jugendliche im Alter von 13 bis 16 Jahren beziehungsweise,
projektbezogen, junge Menschen im weiteren Bereich der Berufsorientierung von etwa 12 bis 18
Jahren. Im Zentrum dieses Einsatzkonzepts stehen insbesondere Schilerinnen und Schler der
Sekundarstufe, die sich in einer Phase befinden, in der erste Vorstellungen von Beruf, Ausbildung
und Zukunft entstehen oder sich festigen. Gerade in diesem Alter ist Berufsorientierung beson-
ders wirksam, wenn sie nicht rein informativ, sondern erlebbar, lebensnah und handlungsorien-
tiert gestaltet wird. Die im Projekt entwickelten BO-Konzepte zu Cloud, Cybersicherheit und Ki
richten sich daher bewusst an Jugendliche, die bereits intensiv digitale Technologien nutzen, aber
haufig noch kein klares Bild davon haben, welche technischen Prozesse, Systeme und Berufe hin-

ter diesen Anwendungen stehen.

Diese Altersgruppe wird oft als ,,Generation Smartphone* beschrieben. Digitale Geréate, insbe-
sondere Smartphones, sind ein fester Bestandteil ihres Alltags. Kommunikation, Unterhaltung,
Informationssuche, Lernunterstiitzung, Foto- und Videonutzung sowie Gaming finden fir viele

Jugendliche in hohem Ausmal} Uber digitale Plattformen statt. Die Projektunterlagen weisen da-



rauf hin, dass digitale Technologien im Alltag junger Menschen eine zentrale Rolle spielen, gleich-
zeitig jedoch fortgeschrittene Anwendungen und vertiefte digitale Kompetenzen noch ver-
gleichsweise schwach ausgepréagt sind. Besonders anspruchsvollere Felder wie Programmierung,
Robotik, IT-Sicherheit oder datenbezogene Technologien sind bei vielen Jugendlichen noch wenig
erschlossen. Genau daraus ergibt sich ein klarer padagogischer und berufsorientierender Hand-

lungsbedarf.

Hinzu kommt, dass Jugendliche in dieser Lebensphase stark tiber konkrete Erlebnisse, personli-
che Relevanz und visuelle oder interaktive Zugange lernen. Ein abstrakter Vortrag Giber Server,
Sicherheitsprotokolle oder KI-Modelle wiirde viele Jugendliche kaum erreichen. Wenn dieselben
Themen jedoch an bekannte Alltagssituationen geknlpft werden, etwa an verlorene Handys,
Social-Media-Nachrichten, Passwortdiebstahl, Gaming-Accounts oder Kl-generierte Bilder, ent-
steht ein direkter Bezug zur eigenen Lebenswelt. Genau diese Verbindung zwischen digitalem
Alltag und beruflicher Zukunft ist fiir die Zielgruppe zentral. Die BO-Konzepte des Projekts greifen
dies gezielt auf, indem sie bekannte Plattformen wie Google Drive, Snapchat, TikTok, Fortnite,

Spotify oder Chatbots als Ausgangspunkt flir Lernprozesse verwenden.

Flr die Osterreichisch-ungarische Grenzregion kommt ein weiterer Aspekt hinzu: Der Fachkraf-
tebedarf im IT-Bereich betrifft beide Seiten der Grenze. Unternehmen erwarten zunehmend di-
gitale Grundkompetenzen, Lernbereitschaft, technisches Verstandnis und Offenheit gegenliber
neuen Technologien. Gleichzeitig entstehen laufend neue Berufsbilder, die Jugendlichen und oft
auch ihrem Umfeld noch wenig bekannt sind. DigiUp NEXT reagiert daher auf eine doppelte Her-
ausforderung: Einerseits sollen Jugendliche in ihrer digitalen Kompetenzentwicklung gestarkt
werden, andererseits sollen sie zukunftsféahige Berufsbilder kennenlernen, die in der Region re-

levant sind und gute Entwicklungsperspektiven bieten.

Das Paradoxon der Digitalisierung

Ein zentrales Problem moderner digitaler Lebenswelten besteht darin, dass intensive Nutzung
digitaler Technologien nicht automatisch zu einem vertieften technischen Verstandnis fihrt. Ju-

gendliche verwenden taglich komplexe Systeme, ohne deren Aufbau, Logik oder Funktionsweise



nachvollziehen zu kdnnen. Dieses Spannungsfeld kann als Paradoxon der Digitalisierung be-
schrieben werden: Die Gerate- und Plattformnutzung ist hoch, das Verstandnis fir die Mechanik

dahinter jedoch oft gering.

Genau dieses Paradoxon wird in den BO-Konzepten von DigiUp NEXT sichtbar aufgegriffen. Im
Cloud-Modul wird deutlich gemacht, dass Jugendliche zwar selbstverstandlich mit Backups,
Schulplattformen, Gaming-Accounts oder Cloudspeichern umgehen, aber oft nicht genau wissen,
was ,,Cloud” Gberhaupt bedeutet, wo Daten tatséchlich gespeichert werden oder wie diese Daten
technisch ,,reisen”. Die Ubung ,,Local oder Cloud?* setzt deshalb genau an diesem Missverhaltnis
an: Sie macht sichtbar, dass vertraute digitale Anwendungen nur scheinbar einfach sind, in Wahr-
heit aber auf komplexen Infrastrukturen aus Geraten, Netzwerken, Routern, Rechenzentren, Ser-

vern und Sicherungssystemen beruhen.

Auch im Bereich der Cybersicherheit zeigt sich dieses Muster deutlich. Jugendliche nutzen Pass-
worter, Accounts, Messenger und digitale Dienste tagtaglich, unterschatzen jedoch haufig Risi-
ken wie Phishing, Social Engineering, Datenmissbrauch oder unsichere Geratefreigabe. Das Cy-
bersicherheitskonzept reagiert darauf mit sehr konkreten, lebensnahen Szenarien: einem gefun-
denen Handy, verdachtigen Nachrichten, offengelegten Passwortern oder USB-Sticks am Schul-
hof. Diese Beispiele zeigen, dass Cybersicherheit kein fernes Spezialthema fur Expert:innen ist,
sondern den digitalen Alltag unmittelbar betrifft. Das Ziel besteht nicht darin, Jugendliche zu ver-
angstigen, sondern sie zu beféhigen, digitale Risiken zu erkennen und ein grundlegendes Sicher-

heitsbewusstsein zu entwickeln.

Besonders sichtbar wird das Paradoxon der Digitalisierung im KI-Modul. Viele Jugendliche kom-
men heute mit algorithmischen Empfehlungen, Filtern, Chatbots, automatisierten Vorschlagen
oder Kl-generierten Inhalten in Kontakt, oft ohne diese als KI-Anwendungen bewusst wahrzuneh-
men. Zugleich bestehen h&ufig unklare oder vereinfachte Vorstellungen dariber, wie Kl ,.ent-
scheidet”, wie Trainingsdaten funktionieren oder warum Kl Fehler und Verzerrungen produzie-
ren kann. Das Modul ,,Wie entscheidet eine KI?“ macht daher bewusst, dass Kl kein magisches
System ist, sondern auf Beispielen, Datenmustern und menschlich gesetzten Rahmenbedingun-
gen basiert. Damit wird ein zentraler Bildungsauftrag sichtbar: Jugendliche sollen digitale Tech-

nologien nicht nur bedienen, sondern in ihrer Grundlogik verstehen lernen.



Fur die Berufsorientierung ist dieses Paradoxon besonders relevant. Wenn Jugendliche nur die
Oberflache digitaler Anwendungen kennen, bleiben auch die dahinterliegenden Berufsbilder un-
sichtbar. Wer Streaming nutzt, denkt nicht automatisch an Content Delivery Networks, Server-
Administration oder Cloud-Architektur. Wer sichere Messenger verwendet, denkt selten an IT-
Sicherheitsanalysen oder Incident Response. Wer Kl-generierte Inhalte konsumiert, verbindet
dies nicht automatisch mit Datenwissenschaft, Modelltraining oder KI-Ethik. Eine zeitgemale IT-
Berufsorientierung muss deshalb genau diese unsichtbaren Zusammenhénge sichtbar machen.
Sie muss erklaren, was technisch hinter Alltagsanwendungen passiert und wer beruflich daftr
verantwortlich ist. Die Konzepte von DigiUp NEXT leisten dazu einen gezielten Beitrag, indem sie

aus digitaler Alltagsnutzung ein tieferes Technologieverstéandnis entwickeln.

Lernziele des Gesamtprogramms

Das Gesamtprogramm von DigiUp NEXT verfolgt das Ziel, digitale Berufsorientierung so zu gestal-
ten, dass Jugendliche nicht nur Informationen Uber IT-Berufe erhalten, sondern durch interak-
tive, alltagsnahe und reflektierende Lernsettings ein echtes Grundverstandnis fir digitale Tech-
nologien aufbauen. Dieses Ziel ist eng mit der Projektlogik verknlpft, die digitale Kompetenzen
starken, die Attraktivitat moderner Berufsausbildung erhdhen und Berufsorientierung durch in-

novative Methoden und Technologien weiterentwickeln will.

Ein erstes zentrales Lernziel besteht darin, Interesse und Begeisterung fur IT-Mangelberufe zu
wecken. Die Projektunterlagen betonen, dass in der Grenzregion ein deutlicher Fachkraftebedarf
im Bereich Digitalisierung und IT besteht. Gleichzeitig sind viele neue Berufsbilder fur Jugendliche
noch abstrakt oder unbekannt. Das Programm soll daher moderne IT-Berufe sichtbar machen,
ihre Relevanz verdeutlichen und den Jugendlichen vermitteln, dass diese Tatigkeiten nicht fern
oder unerreichbar, sondern an ihren Alltag anschlussfahig sind. Cloud Engineer, Cyber Security
Professional oder Kl-bezogene Tatigkeiten werden dabei nicht als reine Expert:innenrollen pré-
sentiert, sondern als nachvollziehbare Zukunftsberufe, die auf konkreten Interessen, Féhigkeiten

und Bildungswegen aufbauen.

Ein zweites Lernziel ist die Starkung digitaler Grund- und Zukunftskompetenzen. Dazu gehort
nicht nur der kompetente Umgang mit digitalen Werkzeugen, sondern vor allem das Verstandnis
zentraler Prinzipien: Wie werden Daten gespeichert? Wie funktionieren Netzwerke? Wodurch
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entstehen Sicherheitsrisiken? Wie erkennt KI Muster? Welche Rolle spielen Datenqualitat, Zu-
griffskontrolle oder menschliche Verantwortung? Die drei BO-Module tragen jeweils aus einer
anderen Perspektive dazu bei, solche Kompetenzen aufzubauen. Damit zielt das Gesamtpro-
gramm auf mehr als reine Technikvermittlung: Es fordert Analyseféhigkeit, Problemlésekompe-

tenz, kritisches Denken und einen reflektierten Umgang mit digitalen Systemen.

Ein drittes Lernziel besteht darin, berufliche Orientierung mit realen Alltagsbeztigen zu verknup-
fen. Jugendliche sollen erkennen, dass digitale Technologien, die sie taglich verwenden, von
Fachkraften entwickelt, betrieben, abgesichert und verbessert werden. Dieses Verstéandnis hilft
dabei, Berufe nicht abstrakt Giber Tatigkeitslisten kennenzulernen, sondern sie mit realen Anwen-
dungen zu verbinden. Wenn Jugendliche verstehen, dass Cloud-Fachkréfte dafiir sorgen, dass
Fotos nach einem Handyverlust wieder verfligbar sind, dass Cybersecurity-Fachkréfte Login-Da-
ten schiitzen oder dass Kl-Spezialist:innen an den Systemen hinter Empfehlungen und Bildgene-

rierung arbeiten, wird Berufsorientierung konkret und greifbar.

Ein viertes Lernziel betrifft die Forderung von Offenheit, Anpassungsfahigkeit und Lernbereit-
schaft. Die Projektbeschreibung hebt hervor, dass der digitale Wandel nicht nur neue Berufe
schafft, sondern auch ein hohes Mal} an Flexibilitat und Bereitschaft zum lebenslangen Lernen
erfordert. Das Gesamtprogramm will deshalb keine statischen Berufsbilder vermitteln, sondern
ein dynamisches Verstéandnis von Arbeitswelt fordern. Jugendliche sollen erleben, dass digitale
Berufe sich verandern, neue Spezialisierungen entstehen und technologische Entwicklung immer
auch Lern- und Gestaltungschancen bietet. Dies ist insbesondere in Feldern wie KI und Cybersi-
cherheit von hoher Bedeutung, da sich Werkzeuge, Anwendungen und Anforderungen in sehr

kurzen Zyklen weiterentwickeln.

Insgesamt lasst sich festhalten, dass das Gesamtprogramm drei Themenfelder miteinander ver-
bindet: Technologieverstandnis, Berufsorientierung und Kompetenzentwicklung. Die Module
zu Cloud, Cybersicherheit und Kinstlicher Intelligenz sind daher nicht als isolierte Einzelthemen
zu verstehen, sondern als Bausteine eines gemeinsamen didaktischen Ansatzes. Sie sollen Ju-
gendliche dazu befahigen, digitale Systeme bewusster zu nutzen, technische Zusammenhéange
besser zu verstehen und moderne IT-Berufe als realistische, attraktive und gesellschaftlich rele-

vante Zukunftsperspektiven wahrzunehmen.



Die im Projekt DigiUp NEXT entwickelten Berufsorientierungsmodule basieren auf einem metho-
dischen Ansatz, der klassische Wissensvermittlung mit erfahrungsorientiertem Lernen kombi-
niert. Ziel ist es, komplexe digitale Technologien so aufzubereiten, dass sie fur Jugendliche ver-
stéandlich, greifbar und motivierend werden. Gerade Themen wie Cloud-Infrastruktur, IT-Sicher-
heit oder kunstliche Intelligenz wirken auf viele Schulerinnen und Schiler zunéchst abstrakt und
schwer zuganglich. Durch gezielte didaktische Methoden konnen diese Inhalte jedoch so vermit-
telt werden, dass sie sowohl das Interesse der Jugendlichen wecken als auch ein grundlegendes

Verstandnis technischer Zusammenhange fordern.

Der methodische Werkzeugkasten des Projekts umfasst mehrere sich ergdnzende Lernformen:
haptisches Lernen, Gamification und Serious Games, immersive Lernformen mit Virtual Reality
sowie strukturierte Unterrichtsorganisation fur Lehrkréafte. Diese Ansatze verfolgen ein gemein-
sames Ziel: Jugendliche sollen digitale Technologien nicht nur erklart bekommen, sondern sie

aktiv erleben und selbststandig reflektieren.

Haptisches Lernen — digitale Prozesse greifbar machen

Viele Prozesse moderner Informationstechnologie sind unsichtbar. Daten bewegen sich durch
Netzwerke, Server arbeiten im Hintergrund und KI-Modelle analysieren Daten, ohne dass Nutze-
rinnen und Nutzer diese Vorgange direkt wahrnehmen kdnnen. Fir Jugendliche kann es daher
schwierig sein, sich die Funktionsweise solcher Systeme vorzustellen. Eine wirksame didaktische
Strategie besteht darin, abstrakte digitale Prozesse mithilfe physischer Materialien sichtbar und

greifbar zu machen.

Im Rahmen der DigiUp NEXT Workshops werden daher bewusst haptische Lernmethoden einge-
setzt. Dazu z&hlen insbesondere Kartensets, Symbolkarten, Diagramme und Visualisierungsma-
terialien, mit denen technische Ablaufe simuliert werden kbnnen. Diese Materialien ermdglichen
es den Jugendlichen, selbst aktiv mit den Elementen eines Systems zu arbeiten, sie anzuordnen
oder miteinander zu verbinden. Dadurch entsteht ein konkretes Verstandnis fir Ablaufe, die

sonst nur theoretisch beschrieben werden kdnnten.
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Ein Beispiel daftir ist die Ubung ,,Der Datenweg“ aus dem Cloud-Modul. Hier rekonstruieren die
Schilerinnen und Schiller den Weg digitaler Daten von einem Endgerat bis zu einem Rechenzent-
rum. Die einzelnen Komponenten — etwa Smartphone, WLAN, Router, Modem, Internetleitung
oder Server — werden als Karten dargestellt und von den Lernenden in eine logische Reihenfolge
gebracht. Durch diese Visualisierung erkennen sie, dass digitale Kommunikation aus vielen tech-

nischen Einzelschritten besteht und nicht einfach ,,direkt im Internet passiert.

Solche haptischen Ubungen haben mehrere padagogische Vorteile. Erstens fordern sie aktives
Lernen, da die Jugendlichen selbst Entscheidungen treffen und Zusammenhénge herstellen mus-
sen. Zweitens untersttitzen sie visuelle und kinasthetische Lernformen, was besonders fur jin-
gere Zielgruppen wichtig ist. Drittens erleichtern sie Diskussion und Reflexion, da die einzelnen
Elemente jederzeit sichtbar und veréanderbar bleiben. Schliel3lich lassen sich auf diese Weise auch
Fehler oder Missverstandnisse unmittelbar im Lernprozess aufgreifen und gemeinsam korrigie-

ren.

Gerade im Bereich der Berufsorientierung bietet haptisches Lernen einen zusétzlichen Vorteil:
Technische Systeme werden nicht nur erklart, sondern als Arbeitsfelder realer Berufe sichtbar
gemacht. Wenn Jugendliche verstehen, dass hinter einem Cloud-Speicher Router, Server und
Netzwerkinfrastruktur stehen, wird gleichzeitig deutlich, welche Fachkrafte diese Systeme pla-

nen, betreiben oder warten.

Serious Games und Gamification

Neben haptischen Lernformen setzt DigiUp NEXT bewusst auf gamifizierte Lernmethoden. Unter
Gamification versteht man die Integration spieltypischer Elemente in Lernprozesse, etwa Punkte,
Levels, Ranglisten oder unmittelbares Feedback. Ziel ist es, Motivation, Aufmerksamkeit und

Lernbereitschaft zu steigern.

Digitale Lernplattformen bieten hierfur besonders geeignete Moglichkeiten. Im Projekt werden
beispielsweise spielerische Wissensuberprifungen eingesetzt, bei denen Jugendliche kurze Quiz-
fragen beantworten, Szenarien analysieren oder Entscheidungen treffen mussen. Solche Ele-
mente kdnnen sowohl zur Aktivierung zu Beginn einer Unterrichtseinheit als auch zur Wiederho-

lung oder Festigung von Wissen eingesetzt werden.
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Eine mogliche Plattform fur solche Anwendungen ist die Lernplattform eSquirrel. Sie ermdglicht
es Lehrkraften, Quizformate, Wissenschecks und kleine Lernspiele einzusetzen, die direkt Gber
Smartphones oder Tablets bearbeitet werden kénnen. Die Schilerinnen und Schiler erhalten
dabei unmittelbares Feedback zu ihren Antworten und kdnnen ihren eigenen Lernfortschritt

nachvollziehen.

Der Einsatz von Serious Games erfillt mehrere didaktische Funktionen. Zum einen erhéht er die
Beteiligung der Lernenden, da spielerische Elemente haufig als motivierender wahrgenommen
werden als klassische Tests. Zum anderen ermdglicht er eine schnelle Rickmeldung tber den
Wissensstand der Gruppe. Lehrkrafte konnen so unmittelbar erkennen, welche Inhalte bereits

verstanden wurden und wo noch Klarungsbedarf besteht.

Daruiber hinaus kann Gamification dazu beitragen, komplexe Themen in kleinere, Gberschaubare
Lerneinheiten zu unterteilen. Gerade im Bereich digitaler Technologien ist dies hilfreich, da ein-
zelne Begriffe oder Konzepte schrittweise eingefihrt und wiederholt werden kénnen. Die spiele-
rische Struktur erleichtert es den Jugendlichen, auch schwierigere Inhalte zu verarbeiten und

langfristig zu behalten.

Immersives Lernen mit Virtual Reality und Augmented Reality

Ein weiterer innovativer Bestandteil des methodischen Ansatzes ist der Einsatz von immersiven
Lernumgebungen, insbesondere Virtual Reality (VR) und Augmented Reality (AR). Immersive
Technologien ermdglichen es Lernenden, virtuelle RAume zu betreten und komplexe Systeme
raumlich zu erleben. Gerade in technischen Bereichen kann dies einen erheblichen Mehrwert

bieten, da abstrakte Strukturen visuell und raumlich erfahrbar werden.

Im Kontext der IT-Berufsorientierung kénnen VR-Anwendungen beispielsweise genutzt werden,
um einen Serverraum, ein Rechenzentrum oder eine digitale Infrastruktur zu erkunden. Ler-
nende kdnnen sich in solchen virtuellen Umgebungen frei bewegen, einzelne Gerate betrachten
und deren Funktionen nachvollziehen. Dadurch entsteht ein realitdtsnaher Eindruck von Ar-

beitsumgebungen, die sonst nur schwer zugénglich wéren.

Ein wesentlicher Vorteil von VR besteht darin, dass sie eine besonders hohe Aufmerksamkeit er-
zeugt. Die Lernenden befinden sich vollstandig in der virtuellen Umgebung und werden weniger
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durch duRere Einflisse abgelenkt. Gleichzeitig kdnnen sie Inhalte aktiv erkunden, statt nur passiv
zuzuhoren. Studien zeigen, dass solche immersiven Lernformen h&ufig zu einer intensiveren Aus-

einandersetzung mit den Lerninhalten fihren.

Im Unterricht kénnen VR-Anwendungen beispielsweise als Erganzung zu den haptischen Ubun-
gen eingesetzt werden. Nachdem die Schulerinnen und Schiiler den Datenweg oder Sicherheits-
mechanismen zunéchst anhand von Karten und Diskussionen kennengelernt haben, kdnnen sie
diese Systeme in einer virtuellen Umgebung erneut betrachten. Auf diese Weise wird das zuvor

erworbene Wissen in einem neuen Kontext verankert.

Daruber hinaus erméglicht der Einsatz immersiver Technologien eine erlebnisorientierte Berufs-
orientierung. Anstatt IT-Berufe ausschlieBlich theoretisch zu beschreiben, kdnnen Lernende ty-
pische Arbeitsumgebungen selbst erkunden und dadurch ein besseres Verstandnis fur technische
Tatigkeiten entwickeln. Gerade Berufe im Bereich Systemadministration, Cloud-Infrastruktur o-

der IT-Support lassen sich in virtuellen Szenarien besonders anschaulich darstellen.

Das DigiUp NEXT Projekt nutzt VR und AR daher gezielt, um abstrakte IT-Berufe sichtbar und
nachvollziehbar zu machen. Virtuelle Lernumgebungen kénnen beispielsweise typische Situatio-
nen aus dem Berufsalltag simulieren, etwa das Arbeiten in einem Serverraum oder die Analyse
technischer Systeme. Dadurch erhalten Schilerinnen und Schiiler einen ersten Einblick in T&tig-

keiten, die sonst nur in spezialisierten Unternehmen oder Rechenzentren zu beobachten waren.

Neben VR kommen auch Augmented-Reality-Anwendungen zum Einsatz. Wahrend VR vollstén-
dig virtuelle Umgebungen erzeugt, ergénzt AR die reale Umgebung durch digitale Informationen.
In einem Klassenzimmer kdnnen beispielsweise virtuelle Interface-Elemente, Netzwerkdia-
gramme oder Supportsysteme Uber Tablets oder Smartphones sichtbar gemacht werden.

Dadurch lassen sich digitale Arbeitsprozesse direkt am eigenen Arbeitsplatz simulieren.

Die im Projekt entwickelten VR/AR-Lernelemente werden durch interaktive Ubungen und kurze
Lernvideos erganzt. Diese Materialien befinden sich derzeit noch in Entwicklung und werden im
Verlauf des Projekts fertiggestellt. Ziel ist es, Lehrkraften zusétzliche Werkzeuge zur Verfiigung

zu stellen, mit denen sich komplexe technische Inhalte anschaulich vermitteln lassen.
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Die Kombination aus haptischen Methoden, digitalen Lernplattformen und immersiven Tech-
nologien bildet damit einen zentralen Bestandteil des methodischen Gesamtkonzepts von DigiUp
NEXT. Durch diesen Ansatz wird Berufsorientierung nicht nur informativ, sondern auch erfahrbar

gestaltet.

Warum VR in der Berufsorientierung besonders wirksam ist

Der Einsatz von VR-Technologie im Unterricht bietet mehrere didaktische Vorteile.

1. Aktives Lernen statt passiver Informationsaufnahme
Schilerinnen und Schuler kénnen virtuelle Arbeitsumgebungen selbst erkunden und Aufgaben

I6sen. Dadurch entsteht ein starkeres Verstandnis fir technische Ablaufe.

2. Hohe Konzentration durch Immersion
In einer VR-Umgebung wird der normale Klassenraum ausgeblendet. Dies fihrt haufig zu einer

héheren Aufmerksamkeit und reduziert Ablenkungen.

3. Raumliches Verstandnis komplexer Systeme
Netzwerke, Serverstrukturen oder Hardware-Komponenten lassen sich in virtuellen Umgebun-

gen dreidimensional darstellen und besser nachvollziehen.

4. Hohe Motivation durch neue Technologie
Jugendliche reagieren besonders positiv auf innovative Technologien. VR kann daher ein starkes

Interesse an technischen Themen wecken.

5. Virtuelle Exkursionen
Arbeitsumgebungen, die normalerweise nicht zugéanglich sind — etwa Rechenzentren oder IT-Ab-

teilungen von Unternehmen — kdnnen virtuell besucht werden.
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Hardwareoptionen fuir den Unterricht

Im Rahmen des DigiUp NEXT Projekts werden zwei unterschiedliche technische Ansatze fur den

Einsatz von VR bertcksichtigt.

Option 1: Smartphone-basierte VR-Brillen
Diese Variante nutzt vorhandene Smartphones der Schilerinnen und Schuler in Kombination mit
einfachen VR-Brillen. Der Vorteil liegt in den geringen Kosten und der einfachen Handhabung.

Diese Losung eignet sich besonders fiir erste VR-Erfahrungen und fir gréRere Gruppen.

Option 2: Standalone-VR-Systeme
Moderne VR-Systeme wie beispielsweise Meta Quest ermdglichen eine deutlich intensivere In-
teraktion mit virtuellen Objekten. Diese Geréte bieten eine vollstandige Immersion und ermdogli-

chen komplexere Lernsimulationen, erfordern jedoch mehr technische Vorbereitung.

Welche Variante eingesetzt wird, hangt von den verfligbaren Ressourcen der jeweiligen Bildungs-

einrichtung ab.

VR-Training: Fehleranalyse in einer IT-Infrastruktur

Auch im Bereich der Cybersicherheit kénnen VR-Szenarien eingesetzt werden, um typische Auf-

gaben von IT-Sicherheitsfachkraften darzustellen.

In einer virtuellen Umgebung kénnen Schulerinnen und Schiiler beispielsweise:
e ungewOhnliche Systemmeldungen analysieren
e mdgliche Sicherheitsprobleme identifizieren

o einfache Fehlerbehebungsmalinahmen durchfihren

Diese Simulationen verdeutlichen, dass Cybersicherheit nicht nur aus theoretischen Regeln be-

steht, sondern eng mit der Analyse technischer Systeme verbunden ist.

Kl und immersive Technologien

Kunstliche Intelligenz spielt auch im Bereich der immersiven Technologien eine wichtige Rolle.

Viele moderne VR- und AR-Anwendungen nutzen Kl-basierte Verfahren, um beispielsweise:

o Bewegungen zu analysieren
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e Objekte zu erkennen

¢ virtuelle Interaktionen zu steuern

Im Rahmen der DigiUp NEXT Materialien wird dieser Zusammenhang kurz thematisiert, um zu

zeigen, wie verschiedene digitale Technologien miteinander verbunden sind.

Interaktive Ubungen und Lernvideos

Die im Projekt entwickelten digitalen Lernmaterialien umfassen neben den Unterrichtseinheiten
auch interaktive Ubungen sowie kurze Lernvideos, die zentrale Inhalte der Module veranschau-

lichen.

Diese Materialien befinden sich derzeit noch in der Entwicklungsphase und werden im Laufe des
Projekts schrittweise veroffentlicht. Sie sollen Lehrkrafte dabei unterstutzen, komplexe techni-

sche Themen anschaulich zu erklaren und Schulerinnen und Schiler aktiv einzubeziehen.

Die Inhalte werden so gestaltet, dass sie sowohl im Unterricht als auch im Rahmen von Work-

shops oder Projekttagen eingesetzt werden kénnen.
Didaktische Struktur eines VR-Unterrichtsblocks

Ein typischer VR-Unterrichtsblock kann nach folgendem Schema aufgebaut werden:

1. Vorbereitung (ca. 5 Minuten)

Einfuhrung in das Thema und kurze Erkldrung der Aufgabenstellung.

2. Virtuelle Erkundung (ca. 20-25 Minuten)
Schulerinnen und Schuler erkunden eine virtuelle Umgebung oder bearbeiten eine konkrete Auf-

gabe.

3. Reflexion (ca. 10-15 Minuten)

Gemeinsame Besprechung der Erfahrungen und Verbindung mit realen Berufsbildern.

Dieses Format eignet sich besonders gut fur kurze Unterrichtseinheiten im Rahmen der Berufs-

orientierung.
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Hardware-Leitfaden fur den Unterricht

Fdr den Einsatz von VR-Technologien im Unterricht stehen unterschiedliche technische Losungen
zur Verfugung. Die Auswahl hangt von den verfligbaren Ressourcen der Schule beziehungsweise

Bildungseinrichtung sowie von den organisatorischen Rahmenbedingungen ab.

Eine besonders niedrigschwellige Variante besteht im sogenannten Bring-Your-Own-Device-An-
satz (BYOD). Dabei verwenden die Schulerinnen und Schiler ihre eigenen Smartphones in Kom-
bination mit einfachen VR-Brillen aus Karton oder Kunststoff. Diese Gerate sind kostengunstig
und lassen sich leicht transportieren. Gleichzeitig ermdglichen sie bereits grundlegende VR-Er-

fahrungen, etwa das Betrachten von 360-Grad-Videos oder einfachen virtuellen Umgebungen.

Eine zweite Mdglichkeit besteht im Einsatz eigenstandiger VR-Headsets wie etwa der Meta Qu-
est. Solche Geréte bieten eine deutlich hohere Immersion und erméglichen auch interaktive An-
wendungen, bei denen sich Nutzerinnen und Nutzer aktiv in der virtuellen Umgebung bewegen
oder mit Objekten interagieren kdnnen. Allerdings sind diese Systeme kostenintensiver und er-

fordern eine sorgfaltige organisatorische Planung.

Unabhé&ngig von der konkreten Hardwareldsung ist es wichtig, dass VR-Anwendungen im Unter-
richt nicht isoliert eingesetzt werden. Sie sollten stets Teil eines didaktischen Gesamtkonzepts
sein und durch Einfuihrung, Reflexion und Diskussion begleitet werden. Nur so kann gewéhrleistet
werden, dass die Lernenden die Erfahrungen aus der virtuellen Umgebung in einen gréReren Zu-

sammenhang einordnen.

Best Practices fur Lehrkrafte

Damit der Einsatz innovativer Methoden im Unterricht erfolgreich ist, sollten einige grundle-
gende organisatorische und didaktische Prinzipien beriicksichtigt werden. Eine klare Struktur des
Unterrichts ist besonders wichtig, wenn mehrere unterschiedliche Lernformen kombiniert wer-

den.

Ein bewahrtes Format ist die Arbeit mit zeitlich begrenzten Lernbldcken, beispielsweise Einhei-

ten von etwa 45 Minuten. Innerhalb eines solchen Blocks kann zunédchst eine kurze Einfiihrung
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erfolgen, gefolgt von einer interaktiven Ubung oder Gruppenarbeit. AnschlieRend werden die

Ergebnisse gemeinsam besprochen und in einen grof3eren Zusammenhang eingeordnet.

Ein weiterer wichtiger Aspekt ist die klare Kommunikation von Regeln, insbesondere beim Ein-
satz digitaler Gerate. Wenn Smartphones, Tablets oder VR-Brillen verwendet werden, sollten im
Vorfeld klare Vereinbarungen ber deren Nutzung getroffen werden. Dies verhindert Ablenkun-

gen und sorgt daflr, dass die Technik gezielt fir den Lernprozess eingesetzt wird.

Daruber hinaus empfiehlt es sich, Ergebnisse und Zwischenschritte regelméliig sichtbar zu ma-
chen, beispielsweise lber einen Beamer oder ein digitales Whiteboard. Auf diese Weise kdnnen
alle Teilnehmenden den Lernfortschritt der Gruppe verfolgen und gemeinsam diskutieren. Visu-
alisierungen erleichtern es auferdem, komplexe technische Zusammenhange verstandlich zu er-

klaren.

SchlieRlich spielt auch die Rolle der Lehrkraft eine wichtige Rolle. In den DigiUp NEXT Workshops
fungiert sie weniger als klassische Vortragende, sondern vielmehr als Moderatorin oder Mode-
rator des Lernprozesses. Sie stellt Fragen, regt Diskussionen an und unterstitzt die Schilerinnen
und Schiler dabei, eigene Erkenntnisse zu entwickeln. Diese Form des begleiteten Lernens for-
dert nicht nur das Verstéandnis der Inhalte, sondern starkt auch die Selbststandigkeit der Lernen-

den.
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Digitale Anwendungen wie Social Media, Streamingplattformen, Online-Games oder Cloudspei-
cher sind fur viele Jugendliche selbstverstéandlich geworden. Fotos werden automatisch synchro-
nisiert, Dokumente lassen sich von verschiedenen Geréaten aus abrufen und Online-Spiele verbin-
den Spielerinnen und Spieler aus der ganzen Welt in Echtzeit. Hinter diesen scheinbar einfachen
Funktionen steht jedoch eine komplexe technische Infrastruktur aus Netzwerken, Servern, Re-

chenzentren und Datenspeichern.

Das Cloud-Modul des Projekts DigiUp NEXT verfolgt das Ziel, diese unsichtbare Infrastruktur sicht-
bar zu machen und Jugendlichen ein grundlegendes Verstéandnis daftir zu vermitteln, wie digitale
Daten gespeichert, Ubertragen und verarbeitet werden. Gleichzeitig werden berufliche Tatigkei-

ten vorgestellt, die sich mit Planung, Betrieb und Wartung solcher Systeme beschaftigen.

Das Berufsbild — IT-Systemtechniker und Cloud Administrator

Moderne IT-Systeme bestehen aus einer Vielzahl miteinander verbundener Komponenten. Un-
ternehmen, Behorden und Organisationen bendtigen daher Fachkrafte, die digitale Infrastruktur
planen, installieren und betreiben. Zu diesen Berufen z&hlen unter anderem IT-Systemtechnike-
rinnen und IT-Systemtechniker, Cloud Administratorinnen und Administratoren sowie Cloud

Engineers.
Diese Fachkrafte kimmern sich um Aufgaben wie:

e Planung von Netzwerken und Serverstrukturen
« Installation und Wartung von IT-Systemen

e Verwaltung von Cloud-Speichern

e Sicherung und Backup von Daten

« Uberwachung von Serverleistungen

e Analyse und Behebung technischer Stérungen

Cloud-Technologien spielen dabei eine zunehmend zentrale Rolle. Anstatt Daten ausschlie3lich

auf lokalen Geraten zu speichern, werden sie heute haufig in groen Rechenzentren abgelegt,
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die Uber das Internet erreichbar sind. Cloud-Fachkréafte sorgen dafir, dass diese Systeme zuver-

lassig funktionieren, ausreichend Speicherkapazitat bereitstellen und jederzeit verfugbar sind.

Fur die Berufsorientierung ist dieses Themenfeld besonders geeignet, weil Jugendliche Cloud-
Dienste bereits regelmafig nutzen — etwa beim Speichern von Fotos, beim Online-Gaming oder
beim Arbeiten mit Schulplattformen. Das Modul nutzt diese Alltagserfahrung als Ausgangspunkt,

um technische Zusammenhange und berufliche Tatigkeiten verstandlich zu erkléaren.
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9

Einstiegsmethode ,,The Hook*

Der Einstieg in das Modul erfolgt Gber eine kurze Alltagssituation, die den Jugendlichen vertraut
ist.

Die Lehrperson stellt folgende Frage:
»otell dir vor, dein Smartphone geht verloren. Warum sind deine Fotos trotzdem noch da?*

Diese scheinbar einfache Frage fihrt schnell zu einer Diskussion tber Datenspeicherung. Viele
Schilerinnen und Schiiler vermuten zunachst, dass die Fotos ,,im Internet” gespeichert sind. Die
Aufgabe der Lehrkraft besteht darin, diese Vorstellung weiterzuentwickeln und zu zeigen, dass

hinter diesem Prozess eine konkrete technische Infrastruktur steht.

Typische Folgefragen kdnnen sein:
o Wo werden die Daten tatsachlich gespeichert?
o Wer betreibt diese Systeme?
e Was passiert mit den Daten, wenn ein Server ausfallt?

o Warum kdnnen mehrere Gerate auf dieselben Daten zugreifen?

Diese Fragen bilden den Ubergang zum Thema Cloud-Systemtechnik.

Praxis-Box: Einstieg ,,The Hook“
Zeitbedarf: ca. 10 Minuten, Material: keines erforderlich
Ablauf:
Alltagssituation schildern (verlorenes Smartphone).
Schillerinnen und Schiiler nach maéglichen Erklarungen fragen.
Antworten sammeln und sichtbar notieren.
Uberleitung zum Thema Cloud-Infrastruktur.
Ziel der Methode:

e Aktivierung der Gruppe
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9

Interaktive Ubung ,,Local oder Cloud?*

Im n&chsten Schritt lernen die Jugendlichen den Unterschied zwischen lokaler Datenspeicherung
und Cloudspeicherung kennen. Dazu erhalten sie Karten mit verschiedenen digitalen Anwendun-

gen oder Geraten und mussen entscheiden, ob diese lokal oder in der Cloud funktionieren.

Beispiele fur Begriffe:
o USB-Stick e Spotify
o Smartphone-Fotos e Online-Games
o Google Drive e Schulplattform
o Netflix o lokale Festplatte

Die Karten werden in zwei Kategorien sortiert:
Lokale Speicherung

Daten befinden sich direkt auf einem Gerat.
Cloudspeicherung

Daten befinden sich auf externen Servern und werden tber das Internet abgerufen.

Nach der Sortierung diskutiert die Gruppe gemeinsam die Ergebnisse. Haufig zeigt sich, dass viele
Anwendungen beide Formen kombinieren — ein Smartphone speichert beispielsweise Daten lo-
kal, synchronisiert sie aber gleichzeitig mit einem Cloudspeicher.

Diese Ubung verdeutlicht, dass digitale Dienste nicht einfach ,,im Internet existieren®, sondern

auf konkreten Speicher- und Netzwerksystemen basieren.

Praxis-Box: Ubung ,,Local oder Cloud?*

Zeitbedarf: 15 Minuten, Material:
e Kartenset mit Begriffen
e zwei Kategorien (,,Local* und ,,Cloud®)
Ablauf:
Karten an Kleingruppen verteilen.
Gruppen sortieren die Begriffe.
Ergebnisse gemeinsam vergleichen.
Diskussion uber Mischformen und Cloud-Dienste.
Moderationsfragen:

e Welche Anwendungen nutzt ihr taglich?
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9

Haptisches Training ,,Der Datenweg*

Eine zentrale Ubung des Cloud-Moduls ist die Visualisierung des Datenwegs.
Dabei rekonstruieren die Schiilerinnen und Schiler Schritt fiir Schritt, wie Daten von einem Gerat

zu einem Server gelangen.
Der typische Datenweg besteht aus mehreren Stationen:

Smartphone-> WLAN-> Router-> Modem-> Internetleitung-> Rechenzentrum-> Server-> Ba-
ckup-System

Die einzelnen Elemente werden als Karten dargestellt und von den Jugendlichen in eine logische
Reihenfolge gebracht. Dabei wird deutlich, dass digitale Kommunikation aus vielen technischen

Zwischenschritten besteht.

Die Lehrkraft kann diese Ubung erweitern, indem sie zusatzliche Fragen stellt, etwa:
o Was passiert, wenn der Router ausfallt?
o Was passiert bei einem Stromausfall im Rechenzentrum?

e Warum brauchen Cloudanbieter Backups?

Diese Fragen fuihren zur Erkenntnis, dass digitale Infrastruktur sorgfaltig geplant und tiberwacht

werden muss.

Lernziel: Verstandnis fur Netzwerke und Cloud-Infrastruktur.

Praxis-Box: Ubung ,Der Datenweg*

Zeitbedarf: 20 Minuten
Material:
e Kartenset mit Infrastrukturkomponenten
o eventuell Poster oder Whiteboard
Ablauf:
Karten an die Gruppe verteilen.
Schillerinnen und Schiiler ordnen den Datenweg.
Diskussion tiber jede Station des Netzwerks.

Ergénzende Fragen zu Ausféllen oder Sicherheit.
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9

Troubleshooting-Szenarien

Nachdem die technische Struktur erklart wurde, erhalten die Schilerinnen und Schiler kleine

Problemszenarien aus dem digitalen Alltag.
Beispiele:

Online-Spiel laggt plotzlich
Magliche Ursachen:
e Internetverbindung langsam
o Server uberlastet

o Netzwerkprobleme

Cloudspeicher ist voll
Fragen:
» Wie kann der Speicher erweitert werden?

e Was passiert mit alten Daten?

Streaming funktioniert nicht
Magliche Ursachen:

o Netzwerkproblem

« Serverausfall

« regionale Uberlastung

Die Schilerinnen und Schuler analysieren gemeinsam madgliche Ursachen und diskutieren, wel-

che IT-Fachkréafte solche Probleme I6sen wiirden

Praxis-Box: Troubleshooting
Zeitbedarf: 15 Minuten
Material:
e Szenariokarten
Ziel:

e Problemlésungsdenken férdern

e technische Zusammenhange verstehen

e Berufsbezug herstellen
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Transfer in den Alltag

Zum Abschluss des Moduls wird ein Bezug zum Alltag der Jugendlichen hergestellt.

Die Schulerinnen und Schiler Giberlegen gemeinsam:
e Welche Cloud-Dienste nutze ich taglich?
e Welche Daten speichere ich online?

e Welche Vorteile und Risiken gibt es?

Typische Beispiele sind:
« Social Media
o Streamingdienste
e Online-Gaming
e Schulplattformen

e Cloudspeicher

Diese Reflexion hilft den Jugendlichen zu erkennen, dass Cloud-Technologien ein zentraler Be-

standteil ihres digitalen Lebens sind und gleichzeitig ein wichtiges Berufsfeld darstellen.

Zusammenfassung des Moduls

Das Cloud-Modul verfolgt zwei zentrale Ziele.

Erstens soll es Jugendlichen ein grundlegendes Verstandnis flr die technische Infrastruktur digi-
taler Dienste vermitteln. Zweitens zeigt es, dass hinter Cloud-Systemen reale Berufe stehen, die

Planung, Betrieb und Sicherheit digitaler Infrastruktur gewé&hrleisten.

Durch eine Kombination aus Einstiegsszenario, interaktiven Ubungen, haptischen Visualisierun-
gen und Problemanalysen entsteht ein Lernprozess, der sowohl technische Zusammenhénge als

auch berufliche Perspektiven sichtbar macht.
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Digitale Technologien bieten zahlreiche Mdglichkeiten, bringen jedoch auch neue Risiken mit
sich. Personliche Daten, Zugangsdaten, digitale Identitdten und Kommunikationsinhalte kénnen
Ziel von Angriffen werden. Fir viele Jugendliche gehort die Nutzung digitaler Dienste — etwa
Social Media, Messenger, Gamingplattformen oder Online-Shops — zum Alltag. Gleichzeitig ist
vielen nicht bewusst, wie leicht personliche Daten missbraucht werden kénnen oder welche Si-

cherheitsmechanismen im Hintergrund wirken.

Das Modul,,Cybersicherheit” verfolgt daher zwei zentrale Ziele. Einerseits soll es ein grundlegen-
des Verstandnis fur digitale Sicherheitsrisiken vermitteln. Andererseits zeigt es auf, welche be-
ruflichen Tatigkeiten im Bereich IT-Sicherheit existieren und welche Rolle Fachkréfte dabei spie-
len, digitale Systeme zu schitzen. Cybersicherheit wird dabei nicht als abstraktes Expertenthema

prasentiert, sondern als ein Bereich, der den Alltag aller Internetnutzerinnen und -nutzer betrifft.

Das Berufsbild — Cyber Security Professional

Mit der zunehmenden Digitalisierung wéachst auch der Bedarf an Fachkraften, die digitale Sys-
teme schitzen und Sicherheitsrisiken erkennen kdnnen. Zu den zentralen Berufsbildern in die-
sem Bereich z&hlen Cyber Security Professionals, IT-Sicherheitsanalystinnen und -analysten,

Security Engineers sowie sogenannte Ethical Hacker.
Diese Fachkrafte beschaftigen sich mit Aufgaben wie:

e Analyse von Sicherheitsliicken in IT-Systemen
o Schutz sensibler Daten und Netzwerke

« Uberwachung von IT-Infrastrukturen

e Erkennung und Abwehr von Cyberangriffen

o Entwicklung von Sicherheitsrichtlinien

e Schulung von Mitarbeitenden im sicheren Umgang mit IT-Systemen

Ein wichtiger Bestandteil moderner IT-Sicherheit ist die sogenannte praventive Sicherheitsar-
beit. Dabei geht es nicht nur darum, Angriffe zu stoppen, sondern Risiken bereits im Vorfeld zu

erkennen und Systeme entsprechend zu sichern.
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Fr die Berufsorientierung ist dieses Themenfeld besonders relevant, weil Cybersicherheit mitt-
lerweile in nahezu allen Branchen eine Rolle spielt — von Banken und Unternehmen tber offent-

liche Verwaltung bis hin zu Schulen und privaten Haushalten.
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Einstieg — Empathielibung ,,Handy am Schulhof gefunden*

Der Einstieg in das Cybersicherheitsmodul erfolgt Gber eine Alltagssituation, mit der sich viele
Jugendliche identifizieren konnen. Die Lehrperson schildert folgendes Szenario:

»otellt euch vor, ihr findet auf dem Schulhof ein Smartphone. Das Display ist nicht gesperrt.*

Die Schulerinnen und Schiler werden anschlie3end gefragt:

o Welche Informationen kdnnten auf diesem Geréat gespeichert sein?
« Welche Daten waren besonders sensibel?
e Was wirdet ihr mit dem Gerat tun?

Typische Antworten sind:

o Fotos
o private Nachrichten
o Kontakte

o Social-Media-Zugange

o E-Mail-Konten

e Schulunterlagen
Diese Diskussion verdeutlicht schnell, wie viele personliche Informationen auf einem einzigen
Gerét gespeichert sein konnen. Gleichzeitig wird deutlich, dass digitale Sicherheit nicht nur ein

technisches Problem ist, sondern auch eine Frage von Verantwortung und Vertrauen.

Der Ubergang zum Thema Cybersicherheit erfolgt tiber die Frage:

»Wie konnen solche Daten geschitzt werden?*

Praxis-Box: Einstiegsszenario
Zeitbedarf: ca. 10 Minuten, Material: keines erforderlich
Ablauf:
1. Szenario vorstellen.

Schilerinnen und Schiiller mégliche Inhalte des Smartphones nennen lassen.

2.
3. Gemeinsam uberlegen, welche Daten besonders sensibel sind.
4,

Uberleitung zum Thema Datensicherheit.
Lernziel:

Bewusstsein fir personliche Daten und deren Schutz entwickeln.
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Die Passwort-Challenge

Ein zentraler Bestandteil digitaler Sicherheit sind starke Passworter. Viele Menschen verwenden
jedoch einfache oder leicht zu erratende Passworter, die ein erhebliches Sicherheitsrisiko dar-

stellen.

Im Rahmen der Passwort-Challenge lernen die Schilerinnen und Schiler eine einfache Methode

kennen, um sichere Passworter zu erstellen — die sogenannte Merksatz-Methode.

Dabei wird ein kurzer Satz gebildet, aus dessen Anfangsbuchstaben ein Passwort entsteht.
Beispiel:

»,Meine Katze Mimi frisst jeden Tag zwei Fische.*

Daraus entsteht das Passwort:

MKMfjT2F!

Die Methode hat mehrere Vorteile:
o Passworter sind schwer zu erraten
¢ Sie lassen sich leicht merken
« sie kombinieren GroR3- und Kleinbuchstaben, Zahlen und Sonderzeichen
In der Ubung entwickeln die Schiilerinnen und Schiiler eigene Merksétze und daraus abgeleitete

Passworter. Anschliefend wird gemeinsam besprochen, warum komplexe Passworter wichtig

sind und welche Risiken durch schwache Passworter entstehen kdnnen.

Praxis-Box: Passwort-Challenge
Zeitbedarf: 10-15 Minuten
Material: Arbeitsblatt oder Tafel
Ablauf:
Lehrperson erklart die Merksatz-Methode.
Schilerinnen und Schiller entwickeln eigene Merksatze.
Umwandlung in sichere Passworter.

Diskussion tber Passwortsicherheit.

Moderationsfragen:

e Warum sind einfache Passworter geféhrlich?

e Welche Daten kdnnten mit einem gestohlenen Passwort missbraucht werden?
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Phishing-Check

Ein weiteres haufiges Risiko im digitalen Alltag sind sogenannte Phishing-Angriffe. Dabei versu-
chen Angreiferinnen und Angreifer, Nutzerinnen und Nutzer dazu zu bringen, personliche Daten

preiszugeben oder auf schadliche Links zu klicken.

Im Rahmen des Phishing-Checks analysieren die Schilerinnen und Schiiler verschiedene Beispiel-

nachrichten oder E-Mails und entscheiden, ob diese vertrauenswurdig sind oder nicht.

Typische Warnsignale fir Phishing sind:
e ungewoOhnliche Absenderadresse
o dringende Aufforderungen (,,Handeln Sie sofort!*)
e Uberraschende Gewinne oder Angebote
o Rechtschreibfehler

e unklare Links oder verklrzte URLs

Die Schilerinnen und Schuler diskutieren in kleinen Gruppen, welche Hinweise auf eine betrlige-
rische Nachricht hindeuten kénnten. AnschlieBend werden die Ergebnisse gemeinsam bespro-

chen.

Diese Ubung férdert sowohl Medienkompetenz als auch kritisches Denken und zeigt, dass viele

Cyberangriffe nicht auf technische Schwachstellen, sondern auf menschliche Fehler abzielen.

Praxis-Box: Phishing-Check

Zeitbedarf: ca. 15 Minuten
Material:
e Beispiel-E-Mails oder Nachrichten
e Arbeitsblatt mit Warnsignalen
Ablauf:
Beispielnachrichten verteilen.
Gruppen analysieren die Nachrichten.
Ergebnisse gemeinsam diskutieren.

typische Phishing-Merkmale erklaren.
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Risikoanalyse — ,,Wie hackbar ist ein Schultag?“

Zum
Uber

ten.

Abschluss des Moduls wird eine Risikoanalyse durchgefuhrt. Die Schilerinnen und Schaler

legen gemeinsam, an welchen Stellen ihres Schulalltags Sicherheitsrisiken entstehen konn-

Beispiele:

USB-Sticks unbekannter Herkunft
offene Passwortlisten

fremde Gerate im WLAN
unbeaufsichtigte Computer

offentliche Computerarbeitsplatze

Die Gruppe diskutiert mogliche Risiken und entwickelt gemeinsam Strategien, wie diese reduziert

werden kdnnten.

Diese Ubung zeigt, dass Cybersicherheit nicht nur eine Aufgabe von IT-Expertinnen und -Experten

ist, s

ondern auch von der Aufmerksamkeit und dem Verhalten der Nutzerinnen und Nutzer ab-

hangt.

Praxis-Box: Risikoanalyse
Zeitbedarf: ca. 15 Minuten
Material: Whiteboard oder Tafel
Ablauf:
1. Schulerinnen und Schiiler sammeln magliche Risiken.

2. Beispiele gemeinsam analysieren.

3. Strategien zur Risikovermeidung diskutieren.
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Ausblick auf immersive Lernmethoden

Als Erweiterung kann das Thema Cybersicherheit auch mithilfe immersiver Technologien vertieft
werden. Virtuelle Lernumgebungen ermoglichen es beispielsweise, einen Serverraum zu erkun-

den, Sicherheitsprobleme zu identifizieren oder digitale Infrastrukturen zu analysieren.

Solche Anwendungen kdnnen etwa zeigen:
e wie Server in Rechenzentren aufgebaut sind
e welche Gerate fur Netzwerkverbindungen notwendig sind

e wo Sicherheitsliicken entstehen kdnnen

Durch diese visuelle Darstellung wird deutlich, dass IT-Sicherheit nicht nur aus abstrakten Regeln

besteht, sondern eng mit realen technischen Systemen verbunden ist.

Zusammenfassung des Moduls

Das Modul Cybersicherheit verbindet technische Grundlagen mit konkreten Alltagssituationen.
Die Schilerinnen und Schiler lernen, welche Risiken im digitalen Alltag auftreten kénnen und

wie einfache SicherheitsmalRinahmen dazu beitragen, persénliche Daten zu schitzen.

Gleichzeitig wird deutlich, dass hinter digitalen Sicherheitsmechanismen spezialisierte Fachkrafte
stehen, die Systeme analysieren, Angriffe erkennen und Sicherheitsstrategien entwickeln. Damit
leistet das Modul nicht nur einen Beitrag zur digitalen Kompetenzentwicklung, sondern auch zur

Berufsorientierung im Bereich IT-Sicherheit.
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Kunstliche Intelligenz gehort zu den am schnellsten wachsenden Technologien der digitalen Ge-
genwart. Systeme zur Bilderkennung, Sprachverarbeitung, automatisierten Ubersetzung oder
Empfehlung von Inhalten sind l&ngst Teil des Alltags vieler Menschen. Jugendliche begegnen sol-
chen Technologien beispielsweise in Social-Media-Plattformen, bei Musik- und Videoempfehlun-

gen, in Navigationssystemen oder beim Einsatz von Chatbots und Bildgeneratoren.

Trotz dieser intensiven Nutzung bleibt die Funktionsweise von Kl fir viele Nutzerinnen und Nut-
zer schwer nachvollziehbar. Haufig wird kinstliche Intelligenz als eine Art ,,Blackbox* wahrge-
nommen: Entscheidungen werden getroffen, ohne dass klar ist, wie sie zustande kommen. Genau
hier setzt das KI-Modul des Projekts DigiUp NEXT an. Ziel ist es, grundlegende Prinzipien von KI-
Systemen verstéandlich zu machen, typische Einsatzbereiche zu erklaren und gleichzeitig Chancen

und Risiken dieser Technologie zu reflektieren.

Das Modul verfolgt dabei einen besonders praxisorientierten Ansatz. Die Schiilerinnen und Schi-
ler sollen nicht nur theoretisch erfahren, wie Kl funktioniert, sondern zentrale Mechanismen
selbst nachvollziehen und kritisch diskutieren. Dadurch wird deutlich, dass kinstliche Intelligenz
kein magisches System ist, sondern auf Daten, Algorithmen und menschlichen Entscheidungen

basiert.

Kl-Berufsbilder

Die Entwicklung und Anwendung kinstlicher Intelligenz hat in den vergangenen Jahren eine Viel-
zahl neuer Berufsfelder hervorgebracht. Diese Tatigkeiten entstehen sowohl in der Softwareent-
wicklung als auch in Forschung, Industrie, Wirtschaft und 6ffentlichen Einrichtungen.

Zu den wichtigsten Berufsbildern zéhlen unter anderem:

« Data Scientist

e Machine Learning Engineer

e Al Engineer

o KIl-Forscherin oder KlI-Forscher

e Robotik-Ingenieurin oder Robotik-Ingenieur

o KI-Ethikerin oder Kl-Ethiker
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Diese Fachkrafte beschéftigen sich mit unterschiedlichen Aufgabenbereichen. Data Scientists
analysieren groRe Datenmengen und entwickeln Modelle, um Muster zu erkennen. Machine
Learning Engineers arbeiten an der technischen Umsetzung solcher Modelle und integrieren sie
in Anwendungen. Robotik-Ingenieurinnen und -Ingenieure verbinden KI-Systeme mit Maschinen
und Sensoren. KI-Ethikerinnen und -Ethiker beschaftigen sich hingegen mit Fragen der Fairness,

Verantwortung und gesellschaftlichen Auswirkungen dieser Technologie.

Ein wichtiges Ziel des Moduls besteht darin, den Jugendlichen zu zeigen, dass kunstliche Intelli-
genz nicht nur eine einzelne Technologie ist, sondern ein ganzes Arbeitsfeld mit unterschiedli-
chen Spezialisierungen. Gleichzeitig wird deutlich, dass viele dieser Berufe auf soliden Grundla-

gen in Informatik, Mathematik, Datenanalyse und Problemltsungskompetenz aufbauen.
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Einstieg — ,,Was wére, wenn Kl Gber deinen Alltag entscheidet?*

Der Einstieg in das Modul erfolgt tber eine kurze Gedankenibung. Die Lehrperson bittet die

Schilerinnen und Schler, sich folgende Situation vorzustellen:

»otellt euch vor, eine kunstliche Intelligenz entscheidet Uber euren gesamten Alltag. Sie be-
stimmt, welche Videos ihr seht, welche Musik euch empfohlen wird, welchen Weg ihr zur

Schule nehmt und sogar, welche Aufgaben ihr im Unterricht bearbeiten sollt.”

Anschlieend werden folgende Fragen diskutiert:
o Wo begegnet euch KI im Alltag bereits heute?
o Welche Entscheidungen wurdet ihr einer KI tberlassen?

e Welche Entscheidungen sollten lieber Menschen treffen?

Typische Beispiele aus dem Alltag der Jugendlichen sind:

. Videoempfehlungen auf Plattformen wie YouTube oder TikTok
. Musikempfehlungen bei Streamingdiensten

. Navigationsvorschlage in Karten-Apps

. automatische Bildverbesserung auf Smartphones

. Chatbots oder Ubersetzungsprogramme

Diese Einstiegsdiskussion zeigt den Schilerinnen und Schilern, dass kinstliche Intelligenz bereits

in vielen Bereichen ihres Alltags prasent ist — haufig ohne dass sie sich dessen bewusst sind.

Praxis-Box: Einstieg in das KI-Modul
Zeitbedarf: ca. 10 Minuten, Material: keines erforderlich
Ablauf:
1. Alltagsszenario schildern.
2. Beispiele fiir KI im Alltag sammeln.
3. Diskussion tiber Chancen und Grenzen von K.

Ziel:

Bewusstsein fir KI-Anwendungen im Alltag schaffen.
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Unplugged-Experiment ,,Wie entscheidet eine K|?*

Eine zentrale Ubung des Moduls ist das sogenannte Unplugged-Experiment , Wie entscheidet
eine K1?“. Dabei wird der grundlegende Mechanismus von maschinellem Lernen ohne Computer

simuliert.

Die Schilerinnen und Schiler erhalten ein Set von Karten mit verschiedenen Symbolen. Einige
Karten dienen als sogenannte Trainingsdaten, andere als Testdaten. Die Aufgabe besteht darin,
anhand der vorhandenen Beispiele eine Regel zu erkennen und neue Karten entsprechend zuzu-

ordnen.

Beispielsweise konnen die Trainingskarten aus hellen und dunklen Symbolen bestehen. Die Schi-
lerinnen und Schuler versuchen herauszufinden, welches Muster hinter der Gruppierung steht.
Anschlie3end werden neue Karten gezeigt, die sie anhand ihrer zuvor entwickelten Regel einord-

nen sollen.

Diese Ubung verdeutlicht ein zentrales Prinzip von KI-Systemen: Sie erkennen Muster in vorhan-
denen Daten und wenden diese auf neue Situationen an. Gleichzeitig wird deutlich, dass Fehler
entstehen kdnnen, wenn die Trainingsdaten unvollstandig oder unausgewogen sind. KI-Systeme
lernen also nicht ,intelligent* im menschlichen Sinne, sondern treffen Entscheidungen auf Basis

der Beispiele, mit denen sie trainiert wurden.

Praxis-Box: Unplugged-Experiment
Zeitbedarf: ca. 20 Minuten
Material:
e Kartenset mit Symbolen
e Trainingskarten und Testkarten
Ablauf:
Trainingskarten zeigen.
Schillerinnen und Schiler sollen eine Regel erkennen.
Testkarten anhand der Regel einordnen.
Diskussion tiber maégliche Fehler.

Lernziel:

Grundprinzipien von maschinellem Lernen verstehen.




9

Medienkompetenz — ,,Echt oder KI?*

Ein weiterer Bestandteil des Moduls ist die Ubung ,,Echt oder K1?*. Dabei lernen die Schiilerinnen

und Schuler, KI-generierte Inhalte von realen Bildern oder Texten zu unterscheiden.

Die Gruppe erhalt mehrere Paare von Beispielen:
« einechtes Foto und ein Kl-generiertes Bild

e einrealer Text und ein Kl-generierter Text

Die Aufgabe besteht darin, zu entscheiden, welches Beispiel authentisch ist und welches von ei-

ner Kl erstellt wurde.

Typische Hinweise auf KI-generierte Inhalte kdnnen sein:
e ungewOhnliche Details bei Handen oder Gesichtern
o verzerrte Schrift oder Logos
e UbermaRig glatte Haut in Portrats
o wiederholte Muster im Hintergrund

e ungewohnlich perfekte oder monotone Textstrukturen

Diese Ubung fordert die kritische Auseinandersetzung mit digitalen Medien und macht deutlich,

dass KI-generierte Inhalte zunehmend realistisch wirken kénnen.

Praxis-Box: KI-Check

Zeitbedarf: ca. 15 Minuten
Material:
e Beispielbilder
e Beispieltexte
Ablauf:
1. Beispiele prasentieren.
2. Schilerinnen und Schuler entscheiden tber Echtheit.
3. Ergebnisse gemeinsam analysieren.

Lernziel:

Medienkompetenz und kritisches Denken fordern.
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Ethik-Diskussion — Chancen und Risiken von Kl

Neben technischen Grundlagen ist auch die gesellschaftliche Bedeutung von KI ein wichtiges
Thema. In einer moderierten Diskussion analysieren die Schilerinnen und Schuler verschiedene

Alltagssituationen, in denen Kl eingesetzt wird.

Beispiele sind:
o personalisierte Werbung
o automatische Bewerbungsfilter
e Schonheitsfilter in Apps
 algorithmische Empfehlungssysteme

e Gesundheits- und Fitness-Apps

Die Jugendlichen diskutieren sowohl positive Aspekte als auch mogliche Risiken. Dabei wird deut-
lich, dass KI-Systeme zwar viele Vorteile bieten kdnnen, gleichzeitig aber auch Fragen zu Fairness,

Datenschutz und Verantwortung aufwerfen.

Praxis-Box: KI-Check

Zeitbedarf: ca. 15 Minuten
Material:
e Beispielbilder
e Beispieltexte
Ablauf:
4. Beispiele prasentieren.
5. Schilerinnen und Schuler entscheiden tber Echtheit.
6. Ergebnisse gemeinsam analysieren.

Lernziel:

Medienkompetenz und kritisches Denken fordern.
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Die Rolle des Menschen

Zum Abschluss des Moduls wird ein zentraler Gedanke hervorgehoben: Kiinstliche Intelligenz ist
ein Werkzeug, das von Menschen entwickelt, trainiert und tberwacht wird. KI-Systeme kdnnen
Daten analysieren und Muster erkennen, sie bendtigen jedoch weiterhin menschliche Kontrolle

und verantwortungsvolle Gestaltung.

In vielen Bereichen arbeiten daher Fachkréfte daran, KI-Systeme zu verbessern, zu Gberpriifen
und ethisch zu bewerten. Zu ihren Aufgaben gehoren beispielsweise:

e Verbesserung der Datenqualitat

e Analyse von Fehlern in KI-Modellen

o Sicherstellung fairer Entscheidungen

e Entwicklung transparenter Systeme

Diese Perspektive hilft den Schilerinnen und Schilern zu verstehen, dass kinstliche Intelligenz
nicht als Ersatz fur menschliche Entscheidungen gedacht ist, sondern als Technologie, die verant-

wortungsvoll eingesetzt werden muss.

Zusammenfassung des Moduls

Das KI-Modul vermittelt grundlegende Prinzipien kinstlicher Intelligenz und zeigt gleichzeitig auf,
welche gesellschaftlichen und beruflichen Perspektiven mit dieser Technologie verbunden sind.
Durch praktische Ubungen, Diskussionen und Alltagsbeispiele wird deutlich, dass KI-Systeme auf
Daten und Algorithmen basieren und daher von Menschen gestaltet und kontrolliert werden

mussen.

Damit tragt das Modul nicht nur zur technischen Bildung bei, sondern fordert auch kritisches

Denken, Medienkompetenz und Interesse an neuen Berufsfeldern der digitalen Zukunft.
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Neben den inhaltlichen Modulen zu Cloud-Systemtechnik, Cybersicherheit und Kiinstlicher Intel-
ligenz umfasst das Einsatzkonzept auch mehrere tGibergreifende Aspekte, die fir eine erfolgreiche
Umsetzung der Berufsorientierungsmafinahmen wichtig sind. Dazu gehéren insbesondere Infor-
mationen zu moglichen Bildungswegen, organisatorische Rahmenbedingungen bei der Nutzung
digitaler Technologien sowie die besondere Situation eines grenziberschreitenden Bildungspro-

jekts im 6sterreichisch-ungarischen Kontext.

Diese Themen sind zwar nicht direkt Bestandteil der einzelnen Unterrichtsmodule, bilden jedoch
einen wichtigen Rahmen fir Lehrkrafte und Projektpartner, die mit den entwickelten Materialien

arbeiten.

Bildungswege im IT-Bereich in Osterreich und Ungarn

Ein wichtiger Bestandteil moderner Berufsorientierung besteht darin, Jugendlichen mégliche Bil-
dungswege aufzuzeigen, die zu technischen Berufen fiihren kdnnen. Gerade im Bereich der In-
formationstechnologie existieren unterschiedliche Ausbildungsformen, die sich sowohl hinsicht-

lich threr Dauer als auch hinsichtlich ihres Praxisanteils unterscheiden.

In Osterreich beginnt der Einstieg in technische Berufe haufig tiber eine duale Ausbildung (Lehre)
oder tber eine schulische Ausbildung an einer Héheren Technischen Lehranstalt (HTL). Lehrbe-
rufe wie Applikationsentwicklung — Coding oder Informationstechnologie — Systemtechnik ver-
mitteln grundlegende Kenntnisse in Programmierung, Netzwerktechnik und IT-Infrastruktur.
Diese Ausbildung kombiniert praktische Arbeit im Betrieb mit theoretischem Unterricht in der

Berufsschule.

Eine weitere Mdglichkeit besteht im Besuch einer HTL mit Schwerpunkt Informatik, Informati-
onstechnologie oder Elektronik. Diese funfjahrige Schulform verbindet allgemeine Bildung mit
technischer Ausbildung und fihrt neben der Matura auch zu einer anerkannten technischen Qua-

lifikation.
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Daruiber hinaus stehen Absolventinnen und Absolventen technische Studiengange an Fachhoch-
schulen oder Universitaten offen. Studienrichtungen wie Informatik, Data Science, Software En-
gineering oder Artificial Intelligence ermdglichen eine weiterfiihrende Spezialisierung in Berei-
chen wie Datenanalyse, maschinelles Lernen oder IT-Sicherheit. In vielen Féllen bauen solche
Studienprogramme auf Grundlagen auf, die bereits in der Schule oder in der Lehre erworben

wurden.

Auch in Ungarn existieren vergleichbare Bildungswege, etwa tber technische Fachschulen, be-
rufliche Ausbildungsprogramme oder universitare Studiengange in Informatik und IT-Enginee-
ring. Das DigiUp NEXT Projekt verfolgt das Ziel, diese verschiedenen Mdglichkeiten sichtbar zu
machen und Jugendlichen zu zeigen, dass es mehrere Wege gibt, einen Beruf im IT-Bereich zu

erlernen.

Fur die Berufsorientierung ist es besonders wichtig zu vermitteln, dass technische Berufe nicht
ausschlie3lich Uber akademische Studiengange erreichbar sind. Auch praxisorientierte Ausbil-

dungswege kdnnen einen erfolgreichen Einstieg in die IT-Branche erméglichen.

Datenschutz und digitale Verantwortung

Beim Einsatz digitaler Technologien im Unterricht missen auch Fragen des Datenschutzes und
der Datensicherheit bertcksichtigt werden. Dies gilt insbesondere dann, wenn Online-Plattfor-

men, Cloud-Dienste oder immersive Technologien wie Virtual Reality eingesetzt werden.

Schulen und Bildungseinrichtungen sind verpflichtet, personenbezogene Daten von Schillerinnen
und Schulern zu schitzen. Dazu gehort unter anderem der verantwortungsvolle Umgang mit Be-
nutzerkonten, Lernplattformen und digitalen Anwendungen. Lehrkrafte sollten daher darauf ach-
ten, nur solche Dienste zu verwenden, die den geltenden Datenschutzbestimmungen entspre-

chen und transparent mit Nutzerdaten umgehen.

Ein besonderes Augenmerk ist erforderlich, wenn VR-Technologien oder digitale Lernplattfor-
men eingesetzt werden. In solchen Féllen kann es notwendig sein, eine Datenschutz-Folgenab-
schatzung (Data Protection Impact Assessment, DPIA) durchzufihren. Diese dient dazu, mogli-
che Risiken fur personenbezogene Daten frihzeitig zu identifizieren und geeignete Schutzmaf-
nahmen zu definieren.
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Zu den wichtigsten Grundprinzipien gehoren:

o Datensparsamkeit

e transparente Information tber verwendete Systeme

e sichere Passwortverwaltung

e verantwortungsvoller Umgang mit personlichen Daten
Im Kontext der Berufsorientierung bietet dieses Thema auch eine inhaltliche Lernchance. Schi-
lerinnen und Schiler kbnnen verstehen, dass Datenschutz nicht nur eine rechtliche Verpflichtung
ist, sondern auch eine wichtige gesellschaftliche Aufgabe darstellt, an der Fachkréfte aus unter-

schiedlichen Bereichen beteiligt sind.

Bilinguale Umsetzung im grenztberschreitenden Kontext

Das Projekt DigiUp NEXT wird im Rahmen eines grenziiberschreitenden Programms zwischen Os-
terreich und Ungarn durchgeftihrt. Diese Zusammenarbeit bringt besondere Chancen, aber auch
spezifische Anforderungen mit sich. Unterrichtsmaterialien und Workshops missen so gestaltet
werden, dass sie in unterschiedlichen sprachlichen und kulturellen Kontexten verstandlich und

einsetzbar sind.

Eine wichtige Rolle spielt dabei die visuelle Gestaltung der Lernmaterialien. Diagramme, Sym-
bolkarten und Infografiken kdnnen Sprachbarrieren teilweise tberwinden und ermdglichen es
den Jugendlichen, technische Zusammenhange auch ohne umfangreiche Textinformationen zu
verstehen. Gerade bei Themen wie Netzwerkinfrastruktur oder KI-Entscheidungsprozessen kén-

nen visuelle Darstellungen sehr hilfreich sein.

Dartiber hinaus kénnen zentrale Begriffe in beiden Sprachen bereitgestellt werden. Beispiels-
weise konnen Kartenmaterialien sowohl deutsch- als auch ungarischsprachige Bezeichnungen
enthalten. Dies erleichtert nicht nur den Unterricht in gemischten Gruppen, sondern férdert auch

das Verstandnis technischer Fachbegriffe in beiden Sprachen.

Ein weiterer Vorteil der grenziiberschreitenden Zusammenarbeit besteht darin, dass Jugendliche
Einblicke in unterschiedliche Ausbildungswege und Arbeitsmarkte erhalten. Dadurch wird deut-
lich, dass digitale Berufe haufig international ausgerichtet sind und Fachkréfte in vielen Landern

ahnliche Kompetenzen benétigen.
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Nachhaltigkeit und Weiterentwicklung der Materialien

Ein langfristiges Ziel des DigiUp NEXT Projekts besteht darin, die entwickelten Materialien auch
uber die Projektlaufzeit hinaus nutzbar zu machen. Die Module zu Cloud-Systemtechnik, Cyber-
sicherheit und Kinstlicher Intelligenz sind daher so gestaltet, dass sie flexibel in unterschiedliche

Unterrichtsformate integriert werden kénnen.

Lehrkrafte konnen einzelne Ubungen in bestehende Unterrichtseinheiten einbauen oder kom-
plette Workshopformate durchfiihren. Gleichzeitig lassen sich viele Materialien an unterschied-
liche Altersgruppen anpassen. So kdnnen beispielsweise grundlegende Ubungen bereits in der
frihen Berufsorientierung eingesetzt werden, wahrend weiterfiihrende Diskussionen auch in ho-

heren Schulstufen relevant sind.

Daruber hinaus bietet das Konzept die Moglichkeit, neue Technologien und Entwicklungen in Zu-
kunft zu integrieren. Gerade im Bereich der kunstlichen Intelligenz oder der digitalen Infrastruk-
tur entstehen regelmaliig neue Anwendungen, die auch fur die Berufsorientierung interessant
sein konnen. Das Einsatzkonzept versteht sich daher nicht als starres Unterrichtsskript, sondern

als flexibler Rahmen, der kontinuierlich erweitert und angepasst werden kann.

Abschluss

Das vorliegende Einsatzkonzept zeigt, wie innovative Methoden der IT-Berufsorientierung im Un-
terricht eingesetzt werden konnen. Durch die Kombination aus haptischen Lernmethoden, digi-
talen Lernplattformen, immersiven Technologien und praxisnahen Szenarien entsteht ein Unter-
richtsformat, das Jugendliche aktiv einbindet und gleichzeitig ein grundlegendes Verstandnis mo-

derner digitaler Technologien vermittelt.

Die drei Module zu Cloud-Systemtechnik, Cybersicherheit und Kinstlicher Intelligenz verdeutli-
chen, dass hinter vielen alltaglichen digitalen Anwendungen komplexe technische Systeme und
spezialisierte Berufsfelder stehen. Indem diese Zusammenhange sichtbar gemacht werden, kon-
nen Jugendliche neue Perspektiven auf technische Berufe entwickeln und ihre eigenen Interes-
sen im Bereich digitaler Technologien entdecken.

Damit leistet das DigiUp NEXT Projekt einen wichtigen Beitrag zur Férderung digitaler Kompeten-

zen und zur Starkung moderner Berufsorientierung im IT-Bereich.
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