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A digitalis atalakulds a gazdasag és az élet minden teriletét megvaltoztatja, és a munka vilaganak
mélyrehato atalakuldsahoz vezet. A hagyomanyos szakmak folyamatosan atalakulnak vagy tel-
jesen eltlinnek, mikézben Uj munkateriiletek — kiiléndsen az informatika teriiletén — rendkivil
gyorsan felértékel6dnek. Ausztriadban ma mar szinte minden agazat — az ipartol és kdzigazgatastol
kezdve a kereskedelmen at egészen az egészségligyig — digitdlis infrastrukturakra, automatizalt

folyamatokra és biztonsagos informatikai rendszerekre tamaszkodik.

Kialonosen dinamikusan fejlédé terllet a kiberbiztonsag. A vdllalatok, hatdsagok, iskolak és
egészségigyi intézmények egyre intenzivebb digitalizacidja miatt folyamatosan névekszik a di-
gitdlis tdmadasi fellletek szama. Ezzel parhuzamosan Ausztridban is egyre tobb a kibertamadas.
Az IT-biztonsag terililetén dolgozo szakemberek ezért a legfontosabb jovobeli szakmak kozé tar-
toznak, és egyben az informatikai agazat legjobban fizetett és legsokoldalubb karrierle-
hetdségeit kinaljak. A fiatalok kdrében végzett felmérések azt is mutatjak, hogy a pénziigyi bi-

ztonsag és a vonzo fizetés fontos szerepet jatszik a palyavalasztas soran.

A 13 és 16 év kozotti fiatalok szamara ezek a valtozasok Uj perspektivakat nyitnak meg. Sokan
mar most érdeklédnek olyan digitalis témak irdant, mint a programozas, a szamitégépes biztonsag,
a gaming vagy a mesterséges intelligencia, ugyanakkor gyakran nem tudjak, milyen szakmai
lehetdségek kapcsolddnak ezekhez a teriiletekhez, illetve hogyan néznek ki ezek a munkak a

mindennapi gyakorlatban.

A DigiUp Next projekt, amely az INTERREG VI-A Ausztria—Magyarorszag egyuttmikodési pro-
gram keretében valdsul meg, ezért azt a célt tlizte ki maga elé, hogy erGsitse ennek a korosztaly-
nak a digitdlis készségeit, valamint novelje az IT-szakmak vonzerejét. Ennek alapjat egy empirikus
kutatas képezi, amelyben mindkét orszaghdl 6sszesen 1.200 tanuld vett részt. A felmérés feltarta,
hogy a fiatalok milyen attitlidokkel rendelkeznek az IT-szakmakkal kapcsolatban, hogyan értéke-
lik sajat digitalis kompetenciaikat, mekkora a tovabbképzés iranti nyitottsaguk, valamint milyen

informacidéforrasokat hasznalnak a palyaorientdacid soran.



Az eredmények egyértelmlien radmutatnak arra, hogy a digitalis eszk6zok — kiilonosen az o-
kostelefon — kdzponti szerepet toltenek be a fiatalok mindennapi életében. Emellett orszagspe-
cifikus kilonbség is megfigyelhetd volt: mig Magyarorszagon a fiatalok a digitalis technoldgiakat
inkabb tanulasi és iskolai folyamatok soran hasznaljak, addig az osztrak fiatalok gyakrabban al-
kalmazzak a digitalis eszk6zoket szabadidGs és jatékcélokra. Ugyanakkor tovabbra is alacsony
azoknak a fiataloknak az aranya, akik mar dolgoznak olyan fejlettebb alkalmazasokkal, mint a ro-
botika, a 3D-nyomtatas vagy a programozas. Ez egyértelmd fejlesztésiigényre utal a digitalis kom-

petenciak teriletén.

Eppen ebben az 8sszefiiggésben valik egyre fontosabba a korszer(i palyaorientacids intézkedések
kidolgozdasa. A digitalis atalakulds ugyanis ahhoz vezet, hogy a munkardl alkotott hagyomanyos
elképzeléseket egyre inkabb kiegészitik a haldzatba kapcsolt rendszerek, az algoritmusok, a fel-
héalapu megoldasok és az adatvezérelt dontéshozatal. A fiatalok szamara ez hozzaférést jelent a
modern tanulasi és munkakdrnyezetekhez, a nemzetkozi karrierlehetéségekhez, valamint ahhoz

a lehetGséghez, hogy aktivan részt vegyenek az innovacid alakitasaban.

Az IT-4gazat emellett kiléndsen dinamikusan fejlédik: a programozasi nyelvek, a biztonsagi ko-
vetelmények, az eszk6zok és az olyan technoldgidk, mint a mesterséges intelligencia, rendkiviil
gyors innovacios ciklusokban valtoznak. A fiataloknak ezért olyan palyaorientaciéra van szi-
kségiik, amely nemcsak technikai alapismereteket kdzvetit, hanem fejleszti a problémamegoldé

képességet, az alkalmazkodokészséget és az egész életen at tartd tanulas irdnti nyitottsagot is.

Jelen dokumentum keretében ezért 13—16 éves fiatalok szdmdra készilnek IT-palyaorientacids
tartalmak. Ennek részeként gyakorlatkdzpontu tananyagok és maodszertanilag korszerd work-
shopkoncepciok jonnek Iétre, amelyek valdsaghl betekintést nydjtanak kiilonb6z6 IT-szakmakba
—kiilonosen a kiberbiztonsag teriiletére. A tartalmak a projekt korabbi tevékenységeire épiilnek,
tobbek kozott egy Serious Game eszkozre, a fiatalok tuddsszintjének és érdeklédésének elem-
zésére, valamint az osztrak—magyar hatartérség vallalkozdsainak kompetenciaigényét vizsgdlo

kutatasra.



Tanuldsi célok

A fiatalok ...

¢ megértik, mit jelent a kiberbiztonsag, és miért fontos.

o megismerik a kiberbiztonsagi szakemberek tipikus feladatait.

e képesek felismerni az alapvet6 biztonsagi kockazatokat (jelszavak, adathalaszat/phishing,
social engineering).

o egyszerd(, jatékos biztonsagi elemzéseket végeznek.

o felismerik, hogy milyen erGsségek és érdeklédési teriiletek illenek ehhez a szakmahoz.



Forras: https://www.bic.at/berufsinformation.php?beruf=cyber-security-professional_m-w-d

A cyber security, vagyis kiberbiztonsag a szamitégépes rendszerek és halézatok, adatbazisok,
szerverrendszerek és mas IT-infrastrukturak védelmét jelenti a hardverek, szoftverek vagy elekt-
ronikus adatok ellopdasa, karositasa, illetve a rendszerek mikoédésének megszakitasa vagy el-
téritése ellen. Célja a kibertdmaddsok kockazatdnak csokkentése, valamint a rendszerek,

halézatok és adatok jogosulatlan felhasznaldsanak megakadalyozasa.

A kiberbiztonsagi szakemberek (né/férfi/egyéb) olyan specializalt informatikusok és IT-szakértdk,
akik vallalatok és szervezetek szervereinek, szamitégépes haldzatainak, adatbazisainak és egyéb
rendszereinek — kildndsen azok kiberbiztonsaganak — védelméért felelnek. Ugyfeleik kdzé
példaul bankok és biztositotarsasagok, kdzintézmények, valamint minden olyan agazat vallalko-
zasai tartoznak, amelyek nagy mennyiségli vagy érzékeny adatot kezel6 IT-rendszereket

mikodtetnek.

Az ebben a szakmaban dolgozd szakemberek felelsek az IT-infrastruktira biztonsagaért, bi-
ztonsagi szoftvereket és rendszereket vezetnek be és tartanak karban, valamint folyamatosan
felGgyelik és frissitik azok mékodését (példaul tlzfalak, virusirtd programok, spam-sz(irék). Azo-
nositjak és kijavitjdk a biztonsagi gyengeségeket, példaul adathalaszati és hacker tdmadasok szi-
muldlasaval. Emellett tanacsot adnak lgyfeleiknek az internetes blindzéssel, online csaldsokkal
és kibertamadasokkal kapcsolatban, valamint arrdl, hogyan védhet6k meg a vallalati

szamitdgépes rendszerek és IT-infrastrukturak ezekkel szemben.

A kiberbiztonsagi szakemberek csapatban dolgoznak mas IT-terlletek szakért8ivel, példaul adat-
bazis-adminisztratorokkal, halézati rendszergazdakkal, webmesterekkel és felhGarchitekturaval
foglalkoz6 szakemberekkel, tovabba kapcsolatot tartanak a vallalat kiilénb6z6 részlegeinek mun-

katarsaival és vezetGivel.

Foglalkoztatasi lehet&ségek

o IT-vdllalatok és Uzleti tanacsadd cégek, adatkdzpontok

e Bankok és biztositotarsasagok



e Minden gazdasagi agazat vallalatai

e Olyan vallalatok és szervezetek, amelyek személyes adatokat kezelnek

o SzOvetségek, szervezetek, érdekképviseletek

o Reklam és public relations terilete

Minisztériumok, hatosagok, kozigazgatasi intézmények

Képzési és képesitési utak (Ausztria)

A kiberbiztonsagi szakérté nem 6nallé szakma vagy tanuldszerz6déses képzés, hanem az infor-
matika egyik specializacids és tevékenységi teriilete. A belépés altalaban stabil IT-alapképzésen
keresztul torténik, amelyet kés6bb gyakorlati tapasztalatokkal és célzott biztonsagi képzésekkel

egészitenek ki.

Szakmai belépés szakmai képzésen keresztil

A kiberbiztonsaghoz kapcsolddd tevékenységekbe vald gyakorlatorientalt belépés az alabbi IT-
szakmadkon keresztil lehetséges
o Alkalmazasfejlesztés — Coding (szakmai képzés)
- F6 hangsuly: szoftrverfejlesztés, logikus gondolkodas, biztonsagos programozas, hiba-
keresés
e Informaciétechnolégia — Rendszertechnika (szakmai képzés)

o Informaciétechnolégia — Uzemeltetéstechnika (szakmai képzés)

Ezek a képzések a kiberbiztonsaghoz szlikséges alapvetd ismereteket nyujtjak, tobbek kozott:

o hadldzatok és szerverek

e operacids rendszerek

e IT-infrastruktudra

o alapvetdl IT-biztonsagi intézkedések

o hibaelemzés és rendszerfelligyelet



Ezek szilard alapot biztositanak a kés6bbi munkakorokhoz, példaul:

e IT-rendszeradminisztrator biztonsagi fokuszterilettel
e junior biztonsagi elemz§

e SOC-munkatars (Security Operations Center)

Iskolai képzési utak

Alternativaként vagy kiegészitésként iskolai IT-képzések is elérhetdk:

. Szakiskolak / k6zépfoku szakképzd intézmények (BMS / IT-szakiskolak)

- Alapismeretek informatika, halézatok, adatbiztonsag és rendszeriizemeltetés teriletén

° Fels6bb miiszaki tanintézetek (HTL)
Szakteruletek példaul:
o Informatika

o} Informacidstechnoldgia

A HTL-ek elmélyilt kompetencidkat nyujtanak az alabbi teriileteken:
o Haldzatbiztonsag
e Szerver- ésrendszerbiztonsag
e Akiberbiztonsag alapjai
e Biztonsagos szoftver- és rendszerarchitektirak

A HTL az egyik leggyakoribb képzési ut a kiberbiztonsagi szakmak felé.

Fels6foku képzés

A kiberbiztonsag tertiletén magasabb szint(i vagy specializalt szerepkorokhoz:

J SzakfGiskolak (FH)

Példaul az alabbi szakokon:
o Informatika
o IT-biztonsag

o Rendszermérnok



o Szoftvermérndk
o Egyetemek
Példaul informatika vagy kapcsolédd miszaki képzések, kilonosen relevansak az alabbi teriilete-
ken:

o Biztonsagi architekturak

o Penetracids tesztelés

o Kutatds és fejlesztés
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Kiegészitd képesitések és tanusitvanyok

A képzési uttol fliggetlendl a specializacidk és tanusitvanyok kiemelten fontosak:

e IT-biztonsagi tanusitvanyok (pl. CompTIA Security+)

e Haldzati tanusitvanyok (pl. Network+, CCNA)

e Linux- és rendszeradminisztracio

e FelhBalapu és biztonsagi tanusitvanyok (AWS, Azure — biztonsagi fokusz)

Ezek a tanusitvanyok gyakorlati biztonsagi kompetencidkat igazolnak, és kiilondsen fontosak a

munkaltatok szamara.

Kiberbiztonsagi szakértd — lehetséges képzési ut

- Altalanos iskola
- IT-szakmai képzés (alkalmazasfejlesztés vagy informaciétechnoldgia — rendszer-/lizemelte-
téstechnika) vagy HTL
- Szakmai tapasztalat IT-rendszerek / halézatok tertletén
- Biztonsagi specializacio és tanusitvanyok

- Munkavégzés kiberbiztonsagi szakértokéntt

Szakmai kompetenciak

Forras: https://bis.ams.or.at/bis/beruf/593-Datensicherheitsexperte-expertin

e Operacios rendszerekkel kapcsolatos ismeretek (pl. Windows, Linux)
e Adatbiztonsagi ismeretek (pl. adatbiztonsagi koncepcidk ismerete)

e Elektronikai ismeretek (pl. félvezets-technolégiai ismeretek)

e |T-tdmogatdsi ismeretek (IT-biztonsagi workshopok lebonyolitasa)

e Menedzsmentismeretek (pl. adatvédelmi menedzsment)

e Haldzattechnikai ismeretek (pl. haldzatadminisztracid)

e Programozasi nyelvek ismerete (pl. Java)

e Jogiismeretek (pl. adatvédelmi torvény)

e Adatbazis-ismeretek

11



Mit csindl egy kiberbiztonsagi szakért§?

e Rendszerek és emberek védelme
o Szamitégépek
o Mobiltelefonok
o Haldzatok
o Cégek
o Iskolak

o Kobrhazak

e Biztonsagi rések felkutatasa (de legalisan!)
o Apenetracids tesztel6k ellenérzik a rendszereket, mielStt valddi hackerek talalndk

meg a gyenge pontokat.

e Tamadasok felismerése és megallitasa
o Ha egy vallalatnal valami gyanus torténik, a kiberbiztonsagi csapatok kideritik:
1. Kihajtotta végre a tamadast?
2. Mit loptak el?

o Hogyan lehet ezt a jov6ben megel&zni?
o Jelszokezelési szabalyok, adatbiztonsagi és védelmi intézkedések kidolgozasa

e Munkatarsak képzése
o Sok tdmadas emberi hibdk miatt torténik (pl. adathaldszat / phishing).
A kiberbiztonsagi szakemberek megmutatjak, hogyan lehet biztonsagosan dol-

gozni.
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Bevezetés

,Eqy rovid helyzettel kezdiink:
Képzeljétek el... valaki megtaldlja a telefonotokat az iskolaudvaron. A késziilék nincs lezdrva. Az
illeté nem ismer titeket. Mégis mindent lathat”

(Révid sziinet)

A telefonon ott vannak az lzeneteitek, fényképeitek, a tartézkodasi helyetek, nyitva vannak az

alkalmazasok, talan még jelszavak is el vannak mentve.

Sokan azt gondoljak: ,, Az én telefonom nem is olyan kilénleges.”
Pedig ma mar szinte az egész életlink a digitalis eszkdzeinken van.
- Avalés életbdl vett, fiatalok szamara konnyen érthetd példa
Kérdés a csoporthoz:

»Mi lenne a legfontosabb dolog, amit meg kellene védeni, ha valaki megtaldlnag a telefono-

tokat?”

Tipikus valaszok (ha senki nem valaszol, ezeket te is bedobhatod):

e Fotok e Jatékok / felhasznaldi fiokok
e Chatbeszélgetések e Online bank (ha van)

e Jelszavak e Névjegyzék

e Tartézkodasi hely o Jegyzetek

e KOzOsségi média

Tovabbi kérdések, ha sziikség van rajuk:

e Mit tehetne valaki az Instagram-fidkotokkal?”
e ,Miért lenne probléma, ha valaki elolvasna az izeneteiteket?”

e ,Milyen gyorsan tudna valaki atvenni a személyazonossagotokat?”

13



A valo életben vannak emberek, akik pontosan azon dolgoznak, hogy illetéktelenek ne férhes-
senek hozza adatokhoz, eszk6zokhoz vagy informacidkhoz:

Ezeket az embereket kiberbiztonsdgi szakértéknek nevezzik.

Ok szamitdgépeket, véllalatokat, alkalmazasokat és embereket védenek — mint egy biztonsagi

szolgalat, csak digitalis formaban.

14



Q

BIZTONSAGOS JELSZAVAK
cél
A tanulodk...

megértik, miért fontosak az erGs jelszavak.

o képesek megkilonboztetni a gyenge, kdzepes és erds jelszavakat.
e kilonb6z6 nehézségi szintek szerint sajat jelszavakat hoznak létre.
e megismerik a tdmadodk tipikus mddszereit (egyszerlien elmagyarazva).

o felismerik, hogyan kerdlik el a kiberbiztonsagi szakemberek a veszélyes jelszavakat.

Ezeken a weboldalakon ellenérizhet6 a jelszavak eréssége.

A masodik oldal azt is megmutatja, hogy a jelszé hanyszor jelent meg mar az interneten

https://checkdeinpasswort.de/

https://nordpass.com/de/secure-password/

Bevezetés
Az el6adé tipikus rossz jelszavakat mutat:

e 123456

e password

e hallo123

e Sziletési datum

e Haziallat neve + szam

e ,qwertz”

Rovid kérdés a csoporthoz: ,,Miért rosszak ezek a jelszavak?”
Lehetséges valaszok, amelyeket a tréner kiemelhet:

e tul rovidek

e konnyen kitaldlhatok

15



e gyakran hasznaltak
e szamélyes informdacidk

o szerepelnek a hacker altal hasznalt jelszolistakban

F6 rész— A ,jelszo kihivas”
Feladat

Készitsetek harom jelszot! Kérlek, ne valddi jelszavakat hasznaljatok!
Egyszerlen taldljatok ki 6ket!

e Rosszjelszo
o rovid, egyszerd, konnyen kitaldlhato
o pl.,nyalog”, ,1234“, ,iskolal2“
o Kozepes jelszé
o kreativabb, de még kiszamithato
o ,Macska2024!“, ,SziaMindenkil12“
o Erdsjelszé

o legalabb 12 karakter
o nagy- és kisbetlk, szamok és specialis karakterek keveréke

o lehetbleg egy konnyen megjegyezheté mondat alapjan

Példa:

o Mondat: ,Minden pénteken 16 drakor focizok!”

o lJelsz6: Mp160f!

Prezentacio és értékelés

Menet:

e Onként jelentkez8k felolvasnak 1 jelszét (barmelyiket).

16



A csoport egy egyszer( skala alapjan dont:

Gyenge = kénnyen kitalalhaté

Erés = nagyon nehéz feltorni

Mire figyeljen a csoport?

hosszusag

mintak (1234, aaabbb)
személyes adatok

szétarban szerepl6 szavak
specidlis karakterek

nagy- és kisbet(ik hasznalata

véletlenszer(iség

Szakmai input — Hogyan torik fel a hackerek a jelszavakat?

Brute Force tamadas:

A szamitogép minden lehetséges kombinacidt kiprébal — masodpercenként akar millidkat.

Szoétar alapu tamadas:

A hackerek tobb millié gyakran hasznalt jelszét tartalmazo listakat alkalmaznak.

Ko6zosségi média:

A hackerek tobb millié gyakran hasznalt jelszét tartalmazo listdkat alkalmaznak:

sziletésnap, haziallat neve, kedvenc csapat stb., ...
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Q

ADATHALASZAT

Célok
A fiatalok ...

o felismerik az adathalasz (izenetek tipikus jellemzgit

e megismernek 10-12 egyértelm( figyelmeztetd jelet

o képesek megkiilonboztetni a valodi és a hamis (izeneteket

e megértik, hogyan elemzik a tdmaddasokat a kiberbiztonsagi szakemberek

e megismerik, hogyan védhetik meg magukat a mindennapokban

Kérdés a csoporthoz:

,Ki kapott mar koziletek furcsa lizenetet — példaul egy linkkel?“

Ezutan magyarazat:

A phishing (adathalaszat) azt jelenti, hogy valaki megprobal megtéveszteni titeket azért, hogy
megszerezze az adataitokat, jelszavaitokat vagy a pénzeteket.

Ezt vilagszerte kiberblinoz6k végzik — fiatalok ellen is.

A'sz6 a ,password” (jelszd) és a ,fishing” (horgaszat) szavakbdl szarmazik.
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Példak

1. Példa — Futarszolgalat

B Az On csomagkézbesitési azonositéja: ID#34632900-371?

Csomag ﬁa Kovetd

KOVETEsIAZoNosITO  §8412233520000 NYOMON KOVETES

@ Nem tudjuk kézbesiteni a csomagjat, mivel senki
sem jelentkezett a kézbesitésre a megadott cimen.

@ Ezzel a |épéssel megerdsitheti, hogy sziikséglink van
az On cimére a csomag kézbesitéséhez.
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2. példa - Spotify

Spotify Premium Music Szolgaltatas Magyarorszag = &

Cimzett: V 2025.11.23. 07:27

Szamlakdzlemény

Hosszabbitsd meg Premium elofizetésedet
a korlatlan zenehallgatasért.

Az eléfizetésed 2025.11.22-én lejar. Hogy tovabbra is reklammentesen,
offline modban és jobb hangminéségben élvezhesd a zenét, kérjuk,
idében hosszabbitsd meg az eléfizetésedet.

ELOFIZETES HOSSZABBITASA

A Premium eléfizetéssel tovabbra is élvezheted:
e Zenét megszakitas nelkdl

Offline médot tGtkdzben

e Dalok korlatlan atugrasat

Jobb hangminéséget (HQ/HD)

Ha kérdésed van, kérjlk, vedd fel a kapcsolatot ligyfélszolgalatunkkal.

ASZF | Adatvédelem | Kapcsolat
Spotify Kft. = Budapest, Magyarorszag
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3. példa — E-mail

Az On e-mailje zarolva lett

Microsoft fidk csapat <privatemailcime@outlook.hu>

Tisztelt felhasznalo!

Az On két beérkezé e-mailje zarolasra keriilt aktudlis frissités miatt az adatbazisunkban.

Annak érdekében, hogy ezeket az lizeneteket megkapja, kérjiik, kattintson az alabbi linkre az
azonossaga megerdsitéséhez, és varja meg a valaszt.

Kattintson ide az azonositashoz

Az esetleges kellemetlenségekért elnézését kérjiik, és koszonjik megértését.

Udvézlettel
A Microsoft fick csapata
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4. példa— Nyereményjaték

OTTO Magyarorszag megosztott egy il Oldal kedvelése = ***
hivatkozast.
35 perce

Ont kivalasztotttak? Gratuldlunk! On az egyik szerencsés nyertes egy
iPhone X-nek! &

{3 Az iPhone X megszerzéséhez téltse ki most az alabbi révid Grlapot,
és iPhone X késziilékét 2 napon belll megkapja! €%

Kattintson az alabbi linkre, és hasznalja ki a lehet6séget!

Sok sikert kivanunk!

Szerezd meg az iPhone X-et!
IPHONEX.APPLE-HU.NYEREMENY.HU

@ Tetszik d) Megosztas
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5. példa — Hamis hir

12:28

< 2,

+36 76 461 5058

Szoveges uzenet « SMS
Ma, 11:47

Szia Apa, ez az Uj szamom.

A telefonom elromlott, tudnal
kérlek irni nekem WhatsAppon
erre a szamra?

+36/64615058

ool LTE EL22
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6. példa — One vagy harom SMS

one Magyarorszig v
21 perce - @

I Figyelem - kisérlet egy virusos tAmaddésra! !

Jelenleg olyan e-maileket kiildenek, amelyekben
a “one szamla [szamlaszam]” targgyal az alabbi cimekrél
szamla@one.hu és one.szamlazas@one.hu érkeznek.

Ezek az e-mailek nem a céglinktdl szarmaznak,

hanem hamisitvanyok, és kizarélag egy virus terjesztésére
szolgélnak.

Kérjuk, legyenek ovatosak: semmiképpen ne nyissak meg az
ilyen e-maileket, és azonnal tordljék azokat.

Nagy er6kkel dolgozunk azon, hogy megakadalyozzuk
a csalast!

A 10 legfontosabb figyelmeztetd jel

. Szokatlan kiildé

. Nyomasgyakorlas (,,Azonnal kattints!“)

J Meglepetés nyeremény

o Helyesirasi hibak

. Ismeretlen link

. Uzenetek &llitdlagos baratoktdl uj telefonszammal

J Idegen login oldalak

o Jelszavat azonnal mddositani kell

. Ismeretlentdl szarmazé mellékletek

o Erzelmekre hatd tritkkok (félelem, stressz, kivancsisag)

Z4aro reflexio

Kérdések a csoporthoz:

»Melyik figyelmeztet§ jelet fogjatok biztosan megjegyezni?“

,Mit tanacsolnatok annak, aki ilyen lGizenetet kap?“
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Q

»,MENNYIRE FELTORHETO EGY ISKOLAI NAP?“

Mielétt valodi kibertdmaddsok térténnek, szinte mindig vannak apro figyelmeztetd jelek vagy

kockdzatos helyzetek. A kiberbiztonsdgi szakemberek elemzik ezeket a helyzeteket, és felmérik,

mennyire veszélyesek.

Célok

A fiatalok...

felismerik a biztonsagi kockdzatokat az iskolai és maganéletben.
megtanuljak megkiilonboztetni az artalmatlan és a veszélyes helyzeteket.

kialakitanak egy alapvetd biztonsagtudatossagot.

megértik, hogyan elemzik a valds kockazatokat a kiberbiztonsagi szakemberek.

fejlesztik a kritikus gondolkodast és a csapatkommunikaciot

Csoportmunka - feladat

A fiatalok 2-4 f6s csoportokban dolgoznak.

Minden csoport 6-8 iskolai vagy szabadid&s hétkéznapi szituaciét kap.

Minden szituaciot a kovetkez6k szerint értékelnek:

1. Mennyire veszélyes? (1-5)

2. Miért?

3. Milenne a biztos megoldas?

A" szituacio

Egy pendrive-ot talalsz az iskolaudvaron.

- Veszélyes (kartevd, adatlops)

,B“ szituacio

Egy baratod elkéri a hotspot-jelszavadat.

- Kozepesen veszélyes / veszélyes (megosztas, felelGsség, visszaélés)
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,C“ szituacio
Valaki odaszél neked: ,,Odaadod egy pillanatra a telefonodat? Meg kell néznem valamit a Google-

ben.

- veszélyes (hozzaférés mindenhez)

,D* szituacioé
Instagram-lizenetet kapsz: ,Nézd meg ezt a képet rélad @ “ + Link

-> nagyon veszélyes (adathaldszat, fiokfeltorés)

,E“ szituacio
Egy osztalytars hangosan kimondja az iskolai WiFi-jelszot a folyosdn.

- Kozepesen veszélyes (tovabbadas, visszaélés)

,F“ szituacio
A szamitogépterem jelszdlistaja nyitva fekszik a tanari szamitégép mellett.

- Nagyon veszélyes (hozzaférés minden rendszerhez)

,G" szituacio
Telepitesz egy alkalmazast egy TikTok-vided alapjan, mert ,t6bb lajkot kapsz vele”.

- Veszélyes (csalds, kartevd)

,H"“ szituacio
Egy e-mail azt allitja, hogy Uj hazi feladat érhet§ el, és ehhez meg kell adni egy jelszot.

- Nagyon veszélyes (iskolai adathaldszat)

Csoportmunka - csoportszakasz

Minden csoport roviden bemutat 1-2 helyzetet:
e sajat értékelésiiket

e sajat megoldasukat
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A tréner minden esetben kiegésziti:
e Milenne egy kiberbiztonsagi szakember professziondlis dlldspontja?
e Milyen valds veszélyek léteznek?

e Mia legjobb eljaras ilyen helyzetben?

Nem szikséges minden helyzetet bemutatni — valasszatok ki a legérdekesebbeket.
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VR ES AR TARTALMAK

VR tréning: Hibaanalizis egy IT-infrastrukturaban

A kiberbiztonsag teriletén VR-szcenaridk alkalmazhatdk az IT-biztonsagi szakemberek tipikus

feladatainak bemutatasara.
Egy virtudlis kornyezetben a tanuldk példaul:

e szokatlan rendszeriizeneteket elemezhetnek
e lehetséges biztonsagi problémakat azonosithatnak

o egyszer( hibajavitasi intézkedéseket hajthatnak végre

Ezek a szimuldcidk szemléltetik, hogy a kiberbiztonsdg nem csupan elméleti szabalyokbdl all, ha-

nem szorosan kapcsolédik a technikai rendszerek elemzéséhez.
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,»A” szituacioé
Egy pendrive-ot talalsz az

iskolaudvaron

,B” szituacioé
Egy baratod elkéri a hot-

spot-jelszavadat

,,C”’ szituacio
Valaki kéri:
,Odaadod egy pillanatra a
telefonodat? Meg kell néz-
nem valamit a Google-

113

ben.

,D”’ szituacio
Instagram-lizenetet kapsz:

,Nézd meg ezt a kepet ro-

lad & + Link

,E” szituacio
Egy osztalytars hangosan
kimondja az iskolai WiFi-

Jelszot a folyoson

,F’ szituacio
A szamitogeépterem jelszo-
listaja nyitva fekszik a ta-

nari szamitogéep mellett

,G” szituacio
Telepitesz eqgy alkalma-
zast eqy TikTok-video
alapjan, mert ,tobb lajkot

kapsz vele’.

»H”’ szituacioé
Egy e-mail azt allitia, hogy
uj hazi feladat érhet6 el, és
ehhez meg kell adni egy

Jelszot
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